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COSMO Dokumentenmanagementsystem

B Microsoft AppSource B8 COSMO Marketplace
& COSMO Webseite B Solution Catalog
L3 Apps, LibrarySets, Objekte (C/AL) ¢[» Source Code

A Geplante Features

wird zum Verwalten von Dokumenten
in Microsoft Dynamics 365 Business Central genutzt und gestattet einen einfachen Zugriff
durch den Microsoft SharePoint. Das Auffinden von Dokumenten wird durch Anzeigen von
relevanten Dateien an einem Datensatz beschleunigt. Digitale Kopien von Berichten konnen
zum Speichern automatisch hochgeladen werden. Benutzer ohne Microsoft Dynamics 365
Business Central oder mobile Angestellte konnen so auf diese Dateien im SharePoint

zugreifen.

m Anzeigen und Filtern von relevanten Dokumenten zu einem Datensatz in Microsoft
Dynamics 365 Business Central

m Hochladen und Loschen neuer Dateien durch Drag & Drop oder ein Kontextmenu

= Verwalten von Metadaten zum Verschlagworten von Dateien mit wichtigen
Informationen

m Automatisches Hochladen von Berichtsausgaben (zum Beispiel Auftragsbestatigungen)

m Konfigurieren aller Filter und Metadaten direkt in Microsoft Dynamics 365 Business
Central

m Nutzen von SharePoint flr zusatzliche Funktionen, wie Versionierungen, In-Dokumenten-
Suche und Team Management

m DSGVO-konforme Dateiablage mit Aufbewahrungsbezeichnungen

Die Funktionalitaten von werden uber die
Funktion in Microsoft Dynamics 365 Business Central aufgerufen. Wahlen Sie das
Symbol ® aus, geben Sie den Seitennamen ein und wahlen Sie dann den entsprechenden

Link.

I Note
Der Inhalt in COSMO Docs spiegelt die aktuellste Version der

App wider. Wenn lhr Unternehmen eine andere
Version verwendet, verfiigen Sie moglicherweise nicht iiber einige der beschriebenen

Funktionen. Wenn Sie eine dltere Version oder eine lokale Version der App

verwenden, finden Sie den spezifischen Produktinhalt in der

COSMOCONSULT
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https://www.cosmoconsult.com/products/erp/microsoft-dynamics-365-business-central/apps/cc-document-management-system
https://discover.cosmoconsult.com/de/produkt/dokumentenmanagementsystem
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https://dev.azure.com/CC-22-ProductManagement/Document-Management-System
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Produktdokumentation.

Empfohlene Browser

COSMO Dokumentenmanagementsystem funktioniert mit Chromium-basierten
Browsern wie Chrome fur Windows 95, Microsoft Edge fir Windows 95, Opera 80 und Safari

1.

B Note
Firefox fiir Windows 94 unterstiitzt kein Drag and Drop von E-Mail-Nachrichten.

Feedback
Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Erste Schritte

In diesem Abschnitt werden die fiur die Nutzung von COSMO
Dokumentenmanagementsystem erforderlichen Prozesse zur Installation, Lizenzierung

und Registrierung der App beschrieben.

Die folgende Tabelle gibt einen Uberblick (iber eine Reihe von Aufgaben mit Links zu den

beschriebenen Themen.

Aufgabe Siehe

Installieren Sie COSMO Dokumentenmanagementsystem in ]
App-Installation

einer SaaS- oder OnPremises-Umgebung.

Lizenzieren und registrieren Sie COSMO App-Lizenzierung und
Dokumentenmanagementsystem. Registrierung
Feedback

Senden Sie Feedback fir | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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App-Installation

In diesem Abschnitt geht es um die Installation der COSMO
Dokumentenmanagementsystem App. Ublicherweise wird eine Installation nur einmal
von einem Administrator durchgefihrt und nicht von einem Benutzer ausgefihrt. Die

Installation unterscheidet sich fir SaaS und On-Premises (OnPrem) Umgebungen.

In SaaS Umgebung installieren

In SaaS Umgebungen kann die App unmittelbar aus dem Microsoft AppSource

installiert werden, entweder aus Business Central oder direkt von der Microsoft Seite. Alle

Abhdngigkeiten werden automatisch mit installiert.

Je nach der aktuellen Microsoft-Upgrade-Richtlinie verfliigen Sie moglicherweise nicht Uber
die aktuellste Version der App. Um auf die aktuellste Version zu aktualisieren, gehen Sie
zum Dynamics 365 Business Central Admin Center und fihren Sie das App-Upgrade fir lhre

Umgebung durch.
Business Central

1. Wahlen Sie in Business Central das Symbol B aus, geben Sie Microsoft AppSource-
Apps ein und wahlen Sie dann den entsprechenden Link.

2. Wenn sich eine Meldung offnet, in der Sie aufgefordert werden, die Anfrage an einen
externen Dienst zuzulassen, wdhlen Sie Immer zulassen oder Einmal zulassen und
wdhlen Sie dann die Schaltflache OK.

3. Suchen Sie auf der Seite Microsoft AppSource-Apps nach COSMO
Dokumentenmanagementsystem und wahlen Sie es aus.

4. Wadhlen Sie auf der Seite App-Ubersicht die Aktion App installieren.

B Note
Wenn Sie die Aktion Auf AppSource anzeigen wahlen, werden Sie zur
Microsoft AppSource Seite weitergeleitet.

5. Folgen Sie den Anweisungen des Assistenten, um die Installation abzuschlief3en.
6. Nach der Installation gehen Sie zur Business Central-Homepage und

lizenzieren/registrieren die App.

Microsoft AppSource Seite

1. Offnen Sie die Microsoft AppSource Seite.

2. Wdhlen Sie die Schaltflache Kostenlose Testversion.

(" COSMOCONSULT
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3. Sie werden auf eine Seite weitergeleitet, auf der Sie sich mit Ihren Business Central-
Anmeldedaten anmelden und eine Umgebung auswahlen mussen, in der die App
installiert werden soll.

4. Folgen Sie den Anweisungen des Assistenten, um die Installation abzuschlie3en.

5. Nach der Installation gehen Sie zur Business Central-Homepage und

lizenzieren/registrieren die App.

In On-Premises Umgebung installieren

Um die App COSMO Dokumentenmanagementsystem und deren Voraussetzungen in
einer On-Premises Umgebung zu installieren, finden Sie die App-Dateien im Bereich App
Versions (Download Area) des COSMO CONSULT Solution Store. Priifen Sie die
technischen Spezifikationen jeder Version, um die minimal abhdngige Version von Business
Central/und der Basisapplikation zu finden. Fir Kundeninstallationen ohne Business
Central-Entwicklerlizenz missen Sie ein Laufzeitpaket der App erstellen und installieren

(Microsoft Dokumentation).

Neben der Business Central Basisapplikation ist die App von weiteren Apps abhdngig, die

zuvor in der richtigen Reihenfolge installiert werden mussen.

1. COSMO Licensing App
2. COSMO Template Catalog App
3. COSMO Document Management System App

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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App-Lizenzierung und Registrierung

In diesem Abschnitt geht es um die Lizenzierung, Registrierung und Lizenzprifung der
App. Bei der Installation der App wird
automatisch installiert. Nachdem Sie die App installiert haben, missen

Sie sie entweder mit einem Lizenz-Aktivierungscode oder einer Testlizenz registrieren.

B Note
Die App-Registrierung per Aktivierungscode ist verfiigbar, wenn
Version 2.2 oder hoher installiert ist. Kunden, die neue COSMO-Produktabonnements
iiber unseren Marketplace erwerben, erhalten einen Aktivierungscode.
Wenn Sie nicht die Moglichkeit haben, einen Aktivierungscode einzugeben oder
keinen Aktivierungscode erhalten haben, folgen Sie den Schritten im Abschnitt

. Nachdem Sie sich registriert haben, kénnen Sie
sich an wenden, um lhre 30-Tage-Testlizenz in eine

Volllizenz umzuwandeln.

Den Lizenzierungsberechtigungssatz zuweisen

Die App bietet einen Berechtigungssatz fur Erweiterungen mit

= CCS LIC ALL. Dieser Berechtigungssatz muss allen Benutzern in der Datenbank
zugewiesen werden, um den Zugriff auf die Seite und, was noch
wichtiger ist, auf die lizenzierten Apps zu ermoglichen. App-spezifische
Berechtigungssdtze mussen den Benutzern in der Datenbank zugewiesen werden, um den

Zugriff auf die lizenzierten Funktionen zu ermaoglichen.

Die COSMO Lizenzubersicht offnen

1. Wenn die Registrierungsbenachrichtigung nicht in der Benachrichtigungsleiste
angezeigt wird, aktualisieren Sie die Umgebung.

CRONUS DE Finanzen Zahlungsmanagement Verkauf Einkauf Shopify =

Debitoren  Kreditoren  Artikel Bankkonten  Kontenplan 4

X Es wurden neue COSMO-Apps installiert, aber noch nicht registriert.  Klicken Sie hier, um sich zu registrieren, || Lizenzubersicht 6ffnen|| Dies nicht mehr anzeigen ~

2. Wahlen Sie in der Benachrichtigungszeile
Die App wird auf der Seite mit = Nicht registriert

aufgefihrt.

COSMOCONSULT
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& COSMO Lizenziibersicht 0o /
O Suchen & Aktualisieren [ Inre Apps registrieren | @ Instanzinformationen anzeigen -+ = Y =
App-Name 1 Granule-Name Lizenzstatus Giiltig bis
COSMO | e nng | Nicht registriert

3. Wahlen Sie die Aktion |hre Apps registrieren.
Der COSMO App-Registrierungsassistent offnet sich mit den

Registrierungsoptionen.
Die App mit Lizenz-Aktivierungscode registrieren

1. Wenn Sie die Business Central-App Uber unseren Marketplace erworben haben,
erhalten Sie einen Aktivierungscode per E-Mail.
Geben Sie diesen Aktivierungscode in das Feld COSMO Lizenz-Aktivierungscode auf

der ersten Seite vom COSMO App-Registrierungsassistent ein.

COSMO App-Registrierungsassistent 7 X
Willkemmen bei der Registrierung

Geben Sie einen Lizenzaktivierungscode ein, um lhre COSMO-Lizenz dieser
Business Central Umgebung zuzuweisen.

Wenn Sie noch keinen Lizenzaktivierungscode erhalten haben oder die Apps
einfach nur ausprobieren méchten, kénnen Sie eine 30-Tage-Testlizenz registrieren
und spater ein Upgrade auf eine Volllizenz durchfuhren.

Lizenz-Aktivierungscode |F_l i ]

Registrieren Sie stattdessen el... @

Nutzungsbedingungen

Mit der Registrierung der Erweiterung akzeptiere ich die Nutzungsbedingungen,
die Teil der EULA der App in Microsoft Dynamics 365 Business Central AppSource
sind.

EULA anzeigen =

I® Note

In SaaS-Umgebungen kann ein Aktivierungscode fiir genau ein Produktionssystem
verwendet werden. Derselbe Aktivierungscode kann zusatzlich in mehreren SaaS-

(" COSMOCONSULT
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Umgebungen (Sandbox-Umgebungen, z. B. Test-/Demo-/Entwicklungsumgebungen)
verwendet werden. Bei On-Premises gibt es keine technische Unterscheidung
zwischen Produktion und Sandbox, so dass der Aktivierungscode stattdessen mit der
Seriennummer der Business Central-Lizenz (.fif / .bclicense) verbunden ist, mit der er
zuerst aktiviert wurde. Daher ist es moglich, es mehrmals On-Premises mit derselben
Business Central-Lizenz zu verwenden (um die Verwendung in Test-/Demo-
/Entwicklungsumgebungen zu ermoglichen). Sobald sie eingelost wurde, kann sie

nicht mehr in BC-Umgebungen mit einer anderen BC-Lizenz verwendet werden.

2. Um den Nutzungsbedingungen zuzustimmen, scrollen Sie nach unten, aktivieren Sie
den Schalter und wdhlen Sie dann
die Schaltflache

3. Sie haben Ihre App erfolgreich registriert. Wahlen Sie die Schaltflache .
um den Assistent zu schlief3en.
Die mit dem eingegebenen Aktivierungscode verbundene Lizenz wird dann

automatisch abgerufen.

COSMO App-Registrierungsassistent 7 X
Die Registrierung ist abgeschlossen. .
Fertig!
y
App-Name T Granule-Name Status
- COSMO . Registriert

Sie haben lhre COSMO-Lizenz erfolgreich aktiviert.

Besuchen Sie unser MyCOSMO Kundenpertal, um lhre persénlichen Abonnements,
Tickets, Kontaktpersonen und mehr anzuzeigen.

Um den Lizenzstatus aller lhrer Apps anzuzeigen, 6ffnen Sie die COSMO CONSULT =

Fertig stellen

Die App mit einer Testlizenz registrieren

1. Wenn Sie auf der ersten Seite des den Schalter

COSMOCONSULT
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Registrieren Sie stattdessen eine Testlizenz aktivieren, wird das zu registrierende

App-Granule angezeigt.

COSMO App-Registrierungsassistent 7 X

Willkommen bei der Registrierung -

Geben Sie einen Lizenzaktivierungscode ein, um lhre COSMO-Lizenz dieser
Business Central Umgebung zuzuweisen.

Wenn Sie noch keinen Lizenzaktivierungscode erhalten haben oder die Apps
einfach nur ausprobieren machten, kénnen Sie eine 30-Tage-Testlizenz registrieren
und spater ein Upgrade auf eine Volllizenz durchfiihren.

Lizenz-Aktivierungscode |

Registrieren Sie stattdessen ei... m

Die Registrierung verbindet sich mit unserem Lizenzierungsserver, um die
folgenden App-Granules zu registrieren:

A

Ausgewshit App-MName T Granule-Name  Status

- :  COSMO 1 Micht regist...

2. Um den Nutzungsbedingungen zuzustimmen, scrollen Sie nach unten, aktivieren Sie
den Schalter Ich verstehe und akzeptiere diese Bedingungen und wahlen Sie dann
die Schaltflache Weiter.

3. Geben Sie lhren Kundennamen ein. Der Name wird zur Identifizierung des
Unternehmens verwendet. Geben Sie zu Testzwecken einen beliebigen Cronus-

bezogenen Namen ein.

4. Wahlen Sie die Schaltflache Weiter, um sich bei der COSMO Plattform anzumelden
und die Registrierung mit Ihrem Konto zu verknipfen. Die COSMO Plattform wird in
einer neuen Registerkarte im Browser geoffnet. Nachdem Sie sich angemeldet haben,
konnen Sie diese Registerkarte schlieBen und zur letzten Seite vom COSMO App-

Registrierungsassistent zurlickkehren.
Um diesen Schritt zu lUberspringen, wahlen Sie die Schaltflache Login tuberspringen.

5. Sie haben sich erfolgreich fiir eine 30-tagige Testversion der App registriert.

Kontaktieren Sie uns unter appsource@cosmoconsult.com und verwenden Sie den

angezeigten LizenzschlUssel, um |hre Testversion zu aktualisieren.

6. Die App hatden Status = Registriert. Wahlen Sie die Schaltflache Fertig stellen, um

(" COSMOCONSULT
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den Assistent zu schlief3en.

COSMO App-Registrierungsassistent 7 X
Die Registrierung ist abgeschlossen.
Fertig!
S
App-Name T Granule-Name Status
— | COSMO F

i : Registriert

Sie haben sich erfolgreich fur eine Demoversion der Apps registriert. Kontaktieren
Sie uns unter appsource@cosmoconsult.com und geben Sie lhre Instanz-1D oder
den Lizenzschlissel an, um lhr Demo-Abonnement zu aktualisieren.

Fertig stellen

7. Der Status der App wird auf der Seite COSMO Lizenzubersicht aktualisiert. Verlassen

Sie die Seite COSMO Lizenzubersicht, um zum Rollencenter zuruckzukehren.

P Note

Von der Seite COSMO Lizenzibersicht aus konnen Sie die App registrieren und
andere administrative Lizenzierungsaufgaben durchfiihren.

Die Lizenz prufen

Die Seite COSMO Lizenzubersicht listet den Lizenzstatus der COSMO App auf und wird
Uber die Funktion Tell Me aufgerufen.

1. Wahlen Sie das Symbol B, geben Sie COSMO Lizenzubersicht ein und wahlen Sie
dann den entsprechenden Link. Diese Seite kann auch uUber die Seite
Dokumentenmanagementsystem Einrichtung (Aktionen > App-Lizenzierung)

und von der letzten Seite des COSMO App-Registrierungsassistent geoffnet werden,
indem Sie Lizenzibersicht offnen wdhlen.

2. Auf der Seite COSMO Lizenzubersicht kann die App registriert werden, wenn dies

(" COSMOCONSULT
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nicht Uber die Benachrichtigungsleiste des Rollencenters erfolgte. Andere
administrative Werkzeuge sind ebenfalls verfugbar.
3. Fahren Sie Uber eine Aktion auf der Seite COSMO Lizenzubersicht, um eine

Kurzbeschreibung zu lesen.

Siehe auch

App-Installation
Dokumentenmanagementsystem Einrichtung

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Ansatz Dokumentenablage

stellt eine Ablagestruktur fir Dokumente zur
Verfligung, die nach dem Informationstypen-Ansatz arbeitet. Dieser Ansatz verfolgt das
Ziel, dass Dokumente und Dateien in Kategorien gespeichert werden. Jede Kategorie
speichert Dateien, die eine dhnliche Struktur haben, dhnliche Aufgaben erflllen oder

dhnliche Berechtigungen haben.

B Note
Aus technischer Sicht entspricht eine Dokumentenkategorie einer SharePoint-
Dokumentenbibliothek. Auf diese Weise konnen Berechtigungen und Compliance-

Richtlinien angewendet werden.

Mehrere Dokumentenkategorien werden dann in einem Bereich zusammengefasst. Der

Bereich ist damit ein strukturelles Element in der Dokumentenablagestruktur.

Die Standardkonfiguration stellt insgesamt 61 Dokumentenkategorien in den Bereichen

Artikel, Einkauf, Mitarbeiter, Service und Mitarbeiter zur Verfigung.

B Note
Die Anzahl und der Inhalt der Dokumentenkategorien kann sich je nach Anpassungen
der Konfiguration andern.
Bereich Dokumentenkategorie
Mitarbeiter Abwesenheitsnachweise
Mitarbeiter Allgemeine Dateiablage
Artikel Allgemeine Dateiablage
Service Allgemeine Dateiablage
Einkauf Allgemeiner Schriftwechsel
Verkauf Allgemeiner Schriftwechsel
Service Allgemeiner Schriftwechsel
Einkauf Anfragen
Verkauf Angebote
Verkauf Arbeitsscheine
Mitarbeiter Arbeitsvertrage
Einkauf Archivierte Bestellungen
Einkauf Archivierte Einkaufsanfragen

COSMOCONSULT
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Bereich
Einkauf
Verkauf
Einkauf
Verkauf
Verkauf
Verkauf
Verkauf
Einkauf
Mitarbeiter
Verkauf
Verkauf
Einkauf
Einkauf
Einkauf
Mitarbeiter
Mitarbeiter
Artikel
Verkauf
Einkauf
Einkauf
Artikel
Mitarbeiter
Artikel
Mitarbeiter
Verkauf
Einkauf
Mitarbeiter
Einkauf
Verkauf
Einkauf
Verkauf
Service

Service

Dokumentenkategorie
Archivierte Einkaufsreklamationen
Archivierte Rahmenauftrage
Archivierte Rahmenbestellungen
Archivierte Verkaufsangebote
Archivierte Verkaufsauftrage
Archivierte Verkaufsreklamationen
Auftragsbestatigungen
Bestellungen

Bewerbungen
Debitorenanfragen
Debitorenbestellungen
Einkaufsgutschriften
Einkaufslieferscheine
Einkaufsrechnungen

Formulare
Gehaltsabrechnungen
Handblcher
Kommissionieranweisungen
Kreditorenangebote
Kreditorenauftragsbestatigungen
Marketingdokumente
Mitarbeitergesprache
Produktbilder

Protokolle

Rahmenauftrage
Rahmenbestellungen
Reisekostenabrechnungen
Reklamationen
Reklamationsbestdatigungen
Rucklieferungen
Rudcksendungen
Serviceangebote

Serviceauftrage
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Bereich

Service

Service
Service
Service
Service
Artikel
Artikel
Mitarbeiter
Mitarbeiter
Verkauf
Verkauf
Verkauf
Artikel
Mitarbeiter

Artikel

Feedback

Dokumentenkategorie

Servicegutschriften

Servicelieferungen

Servicerechnungen

Servicevertrdge

Servicevertragsangebote

Spezifikationen

Stlcklisten und Arbeitspldne

Stundennachweise

Urlaubsantrage

Verkaufsgutschriften

Verkaufslieferscheine

Verkaufsrechnungen

Zeichnungen

Zertifikate

Zertifikate

Senden Sie Feedback fir | diese Seite

. (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Nutzung Endbenutzer

In diesem Artikel wird die Funktionsweise der COSMO Dokumentenmanagementsystem
App in Business Central beschrieben. Dazu werden zundchst Grundbegriffe geklart und

dann auf die Funktionen im Business Central eingegangen.

Dokumentenarten

Aus Sicht der COSMO Dokumentenmanagementsystem App existieren zwei Arten von
Dokumenten in Business Central. Die Art des Dokuments hat eine Auswirkung auf den
Umgang mit einer Datei. Es wird nach externen und internen Dateien unterschieden.
Externe Dateien sind alle Dateien, die auBerhalb von Business Central entstehen. Dazu
zahlen zum Beispiel Einkaufsrechnungen, Schriftwechsel mit Kunden oder Vertrage. Diese
werden uber die DMS Dokumentenbox in DMS hochgeladen. Die internen Dateien
werden in Business Central auf Basis eines Berichts erstellt. Die Berichte basieren dabei auf
Datensdtzen. So konnen zum Beispiel Einkaufsbestellungen, Verkaufsrechnungen und
Serviceauftrage erstellt werden. Die Erstellung und das Hochladen der Datei wird lUber eine

Funktion in Business Central abgebildet.

DMS Dokumentenbox

Die Funktionalitat der App wird mehrheitlich iber die DMS Dokumentenbox
bereitgestellt. Somit stehen die Funktionen der App auch nur dort zur Verfigung, wo die
DMS Dokumentenbox in einer Seite eingebunden ist. Eine vollstdndige Liste der Seiten mit
DMS Dokumentenbox finden Sie unter BaseApp-Erweiterung. Auf einer Seite in Business

Central wird die DMS Dokumentenbox als Infobox im rechten Bereich dargestellt.

(" COSMOCONSULT
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& Einkaufsbestellungen | =
O Suchen (@ ) Analysieren + Neu Verwalten Start [ Freigeben | ~  [if Buchen.. | »» Drucken/senden Bestellung | Weitere Optionen =
{f Wareneingang erstellen [ IC-Bestellung senden R
Eink. von
Nr. 1 Kred.-Nr. Eink. von Name Kreditoren..  Bauvorhaben...  Projektnr. Hauptprojekt..  Lagerortcode
106001 110000 Fabrikam, Inc. © Details 0 Anhinge (0)
106002 20000 First Up Consultants Z
Dokumentenbox
106003 40000 Wide World Importers =
B8 Allgemeiner Schriftwechsel (0)
106004 30000 Graphic Design Institute W Anfragen (0)
106005 50000 NodiPublichers @8 Archivierte Bestellungen (0)
& Bestellungen (2)
106007 20000 Crepdife Oesign (s B Purchase Header Bestellung,106001 - O
106008 50000 Nod Publishers 2021-10-07 14-03-37.pdf
106009 20000 First Up Consultants B, Purchase Header Bestellung, 106001 -
1322 - 2023-07-31 14-23-39.pdf
106010 82000 Zulief
= @ Einkaufslieferscheine (0)
106011 82000 Zulieferer 8 Geb. Einkaufsrechnungen (1) o
106014 50000 Nod Publishers
106015 20000 First Up Consultants Eingehende Belegdateien
106016 30000 Graphic Design Institute
Name Art
106018 40000 Wida World Imnartars :

< » -

Die Dokumentenbox besitzt den folgenden dreiteiligen Aufbau:

& Einkaufsbestellungen N E2enk
O Suchen @ ) Analysieren +Neu Verwalten Start [2 Freigeben ~ [ Buchen..| v Drucken/senden Bestellung | Weitere Optionen 54
1% Wareneingang erstellen [ IC-Bestellung senden 2
Eink. von
Nr. 1 Kred -Nr. Eink. von Name Kreditoren..  Bauvorhaben...  Projektnr. Hauptprojekt...  Lagerortcode
106001 1 10000 Fabrikam, Inc. @ Details # Anhinge (0)
106002 20000 First Up Consultants -
Dokumentenbox
106003 40000 Wide World Importers
@ Allgemeiner Schriftwechsel (0) =
106004 30000 Graphic Design Institute 8 Anfragen (0)
106005 50000 Nod Publishers 88 Archivierte Bestellungen (0)
B Bestellungen (2)
106007 30000 Graphic Design Institute B, Purchase Header Bestellung, 106001 - 0
106008 50000 Nod Publishers 2021-10-07 14-03-37.pdf
D T U Coneahar I, Purchase Header Bestellung, 106001 -
1322 - 2023-07-31 14-23-39,pdf
106010 82000 Zulieferer 8 Einkaufslieferscheine (0)
106011 82000 Zulieferer B Geb. Einkaufsrechnungen (1) .
106014 50000 Nod Publishers
106015 20000 First Up Consultants Eingehende Belegdateien
106016 30000 Graphic Design Institute
Name Art
106018 40000 Wide Warld Imnarters i
Nr. Bezeichnung Beschreibung
Das Dokumentenbox-Menu kann Uber den Pfeil neben der
Dokumentenbox- ] . .
1 . Bezeichnung Dokumentenbox aufgerufen werden. Dort sind die
Menu

Nutzerfunktionen fir die Dokumentenbox hinterlegt.

Die zweite Ebene stellen die Ordner in der Dokumentenbox dar.
2 Ordnerstruktur ] _
Diese werden auch als Inhaltstypen bezeichnet.

In der letzten Ebene befinden sich die Dateien, die entsprechend
3 Elemente ]
Datensatz und Inhaltstyp angezeigt werden.
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© Important

Der Aufbau der Dokumentenbox ist immer gleich. Die Anzahl der dargesteliten
Ordner hangt von der Business Central Seite und vom aktuell ausgewdhliten
Datensatz ab. Die Anzahl der angezeigten Elemente hdangt vom aktuell
ausgewdhlten Datensatz ab.

Aktionen Dokumentenbox-Menu

Das Mend beinhaltet die Funktion Neu laden. Mit dieser Funktion werden der Inhalt der
Dokumentenbox, d.h. die Ordnerstrukturen, neu geladen und die entsprechende Elemente
neu vom SharePoint abgerufen.

Aktionen Ordnerstruktur

In der Ordnerstruktur stehen verschiedene Funktionen fir einen Ordner (Inhaltstyp) zur
Verfligung, die Uber einen rechten Mausklick auf den Ordner angezeigt werden. Sie werden

in der folgenden Tabelle aufgelistet:

Aktion Beschreibung

SharePoint Offnet den Standard-Webbrowser und navigiert zur Standardansicht der

offnen Dokumentbibliothek.

Datei Offnet den Dateidialog von Windows und lddt das Dokument dhnlich wie
beim Dokumentbox-Drag & Drop, einschlie3lich moglicher Metadaten-

hochladen o )
Definition, auf SharePoint hoch.

Alle

Dreieaiien Fragt die ersten 5.000 Dateien der Dokumentbibliothek ab und aktualisiert

anzeigen sie anschlieBend mit dem neuen Ergebnis.

I Note

Die Aktion Alle Dateien anzeigen ist nur mit einer Elementgrenze verfiigbar.

Neben der Aktion am Ordner unterstltzt die COSMO Dokumentenmanagementsystem
App das Drag & Drop von Dateien und E-Mail-Nachrichten und ein Kontextmend fur die

Listenelemente (Dokumente).

P Note

Drag & Drop von E-Mail-Nachrichten wird nur von Chromium-basierten Browsern
unterstiitzt.
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Nach dem Hochladen von Dateien wir die Dokumentenbox neu geladen. Sie zeigt dann pro
Ordner in Klammern die Anzahl der fir die Konfiguration des Inhaltstyps gefundenen

Dokumente.

© Important

Die Aktionen konnen pro Ordner unterschiedlich sein, da Funktionen mithilfe der
Konfiguration angepasst werden konnen.

Aktionen Element

Fir ein Element stehen verschiedene Funktionen zur Verfigung, die Uber einen rechten
Mausklick auf das Element dargestellt werden. Die Aktionen fir ein Dokument werden in

der folgenden Tabelle beschrieben:

Aktion Beschreibung

St B Offnet die ausgewdhlte Datei in SharePoint im Webbrowser. Durch einen
atei 6ffnen
Doppelklick auf ein Dokument wird diese Aktion ebenfalls ausgefihrt.

EZrtuer:terloden Ladt die Datei von SharePoint direkt in einen lokalen Pfad herunter.
Datei Versendet die Datei per E-Mail aus Dynamics 365 Business Central heraus.
versenden Voraussetzung: Die E-Mail-Funktion ist aktiviert und eingerichtet.
Datei loschen Entfernt die Datei aus der SharePoint-Dokumentbibliothek.
Kopiert die URL des Dokuments in die Zwischenablage des Benutzers.
URL kopieren  Wichtig: Dieser Link vergibt keine Berechtigungen auf eine Datei in
SharePoint.
In SharePoint  Offnet die Dokumentbibliothek mit der Standardansicht im Webbrowser
filtern und filtert nur dieses Dokument.
Offnet die Seite DMS-Dokument-Metadaten-Dialogfeld, auf der die

Metadaten entsprechend der Konfiguration des aktuellen Inhaltstyps fir

Metadaten
) die ausgewdhlte Datei angezeigt werden. Weitere Informationen finden
anzeigen Sie unter DMS-Dokument-Metadaten-Dialogfeld. Diese Aktion ist
standardmafig verfligbar.
Offnet die Seite DMS-Dokument-Metadaten-Dialogfeld, die die
Metadaten fur die ausgewdhlte Datei entsprechend der Konfiguration des
Metadaten aktuellen Inhaltstyps anzeigt und auf der Werte nach Bestatigung
bearbeiten hochgeladen werden kénnen. Weitere Informationen finden Sie unter

DMS-Dokument-Metadaten-Dialogfeld.
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B Note
Die Aktionen Metadaten anzeigenund Metadaten bearbeiten kénnen nicht

gleichzeitig angezeigt werden.

© Important

Die Aktionen fiir ein Element konnen pro Ordner unterschiedlich sein, da Funktionen

mithilfe der Konfiguration angepasst werden kénnen.

Suche

In der DMS Dokumentenbox steht keine Suchfunktion zur Verfligung, da die Elemente in der
Dokumentenbox immer im Kontext des aktuellen Datensatz angezeigt werden. Der
SharePoint stellt eine entsprechende Volltextsuche bereit. Uber die Funktion SharePoint
offnen wird die Dokumentenbibliothek im SharePoint aufgerufen. Die Suchfunktion

befindet sich am oberen Rand. Weitere Informationen finden Sie hier.

Weitere Funktionen

Die DMS-Dokumentenbox steht zum Hochladen von externen Dateien und der Anzeige von
Dateien zur Verfigung. Fur die internen Dateien gibt auf verschiedenen Seiten in Business
Central die Funktionen Hochladen und Buchen und Hochladen. Mithilfe dieser
Funktionen konnen Dateien auf Basis des aktuell ausgewdhlten Datensatz erzeugt werden
und in einem Order der Dokumentenbox abgelegt werden. Eine komplette Ubersicht der

Standardseiten, die diese Funktion besitzen, finden Sie im Kapitel BaseApp-Erweiterung.

I® Note

Die Auswahl des zugrundeliegenden Berichts und der Zielbibliothek fiir das
Hochladen wird in der entsprechenden Berichtsauswahl konfiguriert.

Dokumentenflussprozesse

Neben der reinen Ablage und Anzeige von Dokumenten und Dateien an einem Datensatz
kann die COSMO Dokumentenmanagementsystem App auch Dokumentenflussprozesse
abbilden. Ein Dokumentenflussprozess entsteht dann, wenn Dateien an einem Datensatz
hochgeladen werden und zum Beispiel den Datensatz in seiner Bearbeitung im Business
Central begleiten. Ein Beispielprozess kann dabei sein, dass eine

Debitorenauftragsbestatigung an einem Verkaufsauftrag hochgeladen wird. Dieser
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Verkaufsauftrag wird gebucht und es entstehen Rechnungen und Lieferungen. Die
Debitorenauftragsbestatigung kann nach dem Buchen nun auch an der gebuchten
Verkaufsrechnung, gebuchten Verkaufslieferung und dem archivierten Verkaufsauftrag

eingesehen werden. Die Grundlage fir diesen Dokumentenfluss ist die Verschlagwortung
des Dokuments beim Hochladen.

P Note

Die Standardkonfiguration stellt verschiedene Dokumentenflussprozesse bereit.

Diese konnen durch Anpassungen an der Konfiguration erweitert oder eingeschrankt
werden.

Feedback

Senden Sie Feedback fir | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)

(" COSMOCONSULT


https://forms.office.com/Pages/ResponsePage.aspx?id=KAXTlE9GpUWpXoFkKPV7kM-rqG-UEgNJgJds1QkowotUNEc0MEVHV0lQOTcySFlGTVM3WVBDT1FOUSQlQCN0PWcu

COSMO DOKUMENTENMANAGEMENTSYSTEM -
EINRICHTEN 27 /97

COSMO Dokumentenmanagementsystem
einrichten

Es sind weitere Schritte notig, um einzurichten
und zu konfigurieren.

Die folgende Tabelle gibt einen Uberblick iiber eine Reihe von Aufgaben mit Links zu den

beschriebenen Themen.

Aufgabe Siehe
Authentifizierung und DMS- Authentifizierung und DMS-
Anmeldeinformationen erstellen. Anmeldeinformationen erstellen

o Dokumentenmanagementsystem
DMS einrichten.

Einrichtung
Dokumentbibliotheken einrichten. DMS-Dokumentbibliotheken
Inhaltstypen einrichten. DMS-Inhaltstypen
Tabellen einrichten. Tabelleneinrichtung

Senden Sie Feedback fir | diese Seite | (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Authentifizierung

In diesem Abschnitt wird beschrieben, wie Sie die Authentifizierung bei SharePoint-Servern

mithilfe einer SharePoint-Anwendung oder einer Microsoft Entra ID-Anwendung einrichten.

Die folgende Tabelle gibt einen Uberblick (iber eine Reihe von Aufgaben mit Links zu den

beschriebenen Themen.

Aufgabe Siehe
SharePoint-App-Authentifizierung und DMS- SharePoint-App-Authentifizierung und
Anmeldeinformationen erstellen. DMS-Anmeldeinformationen

OAuth 2.0-Authentifizierung und DMS- OAuth 2.0-Authentifizierung und DMS-
Anmeldeinformationen erstellen. Anmeldeinformationen

Feedback

Senden Sie Feedback fir | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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SharePoint-App-Authentifizierung und
DMS-Anmeldeinformationen

In diesem Abschnitt wird die Einrichtung der SharePoint-App-Authentifizierung
beschrieben, die sowohl fir SharePoint Online-Server als auch On-Premises-(OnPrem)-

Server sowie die Einrichtung der DMS-Anmeldeinformationen erforderlich ist.

Basierend auf der verwendeten Microsoft Business Central-Umgebung sind die folgenden

Kommunikationen mit SharePoint-Servern moglich:

® |n SaaS-Umgebungen kann die COSMO Dokumentenmanagementsystem App nur

mit SharePoint-Online-Servern kommunizieren.

® In On-Premises-Umgebungen kann die COSMO Dokumentenmanagementsystem
App sowohl mit SharePoint Online-Servern als auch SharePoint On-Premises-Servern
kommunizieren. Eine On-Premise-zu-On-Premise-Anbindung ist jedoch nur entweder (a)
Uber Sonderzahlungen (aufgrund von Microsoft-Vorgaben) oder (b) Gber eine Proxy-

Losung, die als separates Asset zusdtzlich erworben werden muss, moglich.
Die folgende Tabelle gibt einen Uberblick (iber eine Reihe von Aufgaben mit Links zu den
beschriebenen Themen.

Aufgabe Siehe

Erstellen der Authentifizierung flr einen SharePoint-Online- SharePoint Online-

Server sowie der DMS-Anmeldeinformationen. Authentifizierung erstellen
SharePoint On-Premises-

Authentifizierung
hinzufigen

Hinzuflgen der Authentifizierung fur einen SharePoint On-

Premises-Server sowie der DMS-Anmeldeinformationen.

Feedback
Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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SharePoint Online-Authentifizierung und DMS-
Anmeldeinformationen erstellen

In diesem Abschnitt wird beschrieben, wie Sie SharePoint Online-Authentifizierung und DMS-Anmeldeinformationen

erstellen.

Eine neue App in SharePoint erstellen

Die App kann tberall auf dem SharePoint-Host erstellt werden (hochstwahrscheinlich auf dem Mandanten).

1. Wechseln Sie zu

https://[mytenant].sharepoint.com/sites/[mysubsite]/ layouts/15/appregnew.aspx

App Information

_ o ) . Client Id:
The app’s information, including app id, secret,
title, hosting url and redirect url. f9df42ad-a321-448d-ace5-f095fh2267% Generate
Client Secret:

JgbXX5WmdyGRFvLNdnDIly3AEdF4PALT +m Generate
Title:
Operations
App Domain:
www.cosmoconsult.com
Example: "www.contoso.com’
Redirect URI:

https://www.cosmoconsult.com
Example: "https://www.contoso.com/default.aspx”

Create Cancel

2. Wdhlen Sie jeweils die Schaltflache Generieren fir die Felder Client-ID und Clientgeheimnis aus und merken
Sie sich die Werte fiir die Microsoft Dynamics 365 Business Central-Anmeldekonfiguration. Die Werte App-

Domdne und Umleitungs-URI sind fiir COSMO Dokumentenmanagementsystem nicht relevant.

App-Berechtigungen in SharePoint erteilen

Flr neue SharePoint-Online-Abonnements ist App-Berechtigung erteilen standardmaflig deaktiviert, oder der Link

https://[xxxx]-admin.sharepoint.com/ layouts/15/appinv.aspx ist deaktiviert.

Um diese Funktion zu aktivieren, missen Sie mit Windows PowerShell eine Verbindung zu SharePoint Online

herstellen. Um die Berechtigung zu erteilen, verwenden Sie das Skript

DMS_SharepointOnline_EnableAppAuthentication PromptedlLogin.
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a
File Edit View Tools Debug Add-ons Help

& B3 HP N B« 8| ool .

DMS_SharepointOnline_EnableAppAuthentication_PromptedLogin.ps1 X
# Install-Module -Name Microsoft.Online.SharePoint.PowerShell -Force

1
2
3 ## Add Organization Infermation

4  Write-Host -ForegroundColor Yellow "[ Enter the name of your Office 365 organization. 1"
5 Write-Host -ForegroundColor Yellow "[ Example: contosotoycompany 1"

6  S$orgName = Read-Host -Prompt "Office 365 organization”

## Connect to SPO Service
9  Connect-5POService -Url https://$orgName-admin.sharepoint.com

11  ## Set DisableCustomAppAuthentication to false
set-spotenant -DisableCustomAppAuthentication $false Sign in to your account
write-Host -ForegroundColor Cyan "[ Successfully - enabled CustomAppAuthentication. 1"

B Microsoft

PS C:\WINDOWS\system32> C:\DATEN\DMS_Sharepointonline_EnableAppAuthentication_Promptediogin.psl . .
[ Enter the name of your ice 365 organization. ] S|gn n
[ Example: contosotoycony 3

office 365 organization:| M365x231556

admin@M365x231556.onmicrosoft.com |

No account? Create one!

Can't access your account?

Q Sign-in options

Zusdtzliche Informationen

m PowerShell zur Verwaltung von SharePoint Online verwenden

» Uberblick iiber die dem freigegebenen SharePoint-Client-Objektmodell hinzugefiigten Eigenschaften, Klassen

und Methoden

Berechtigungen fir Apps in SharePoint hinzufigen

Die App bendtigt Berechtigungen zum Ausfiihren von Aktionen in SharePoint. Alle Aktionen aus dem
werden im Kontext von App-Anmeldeinformationen ausgefihrt (Lesen,

Schreiben, Erstellen usw.).

1. Wechseln Sie zu https:// [mytenant] .sharepoint.com/sites/[mysubsite]/ layouts/15/appinv.aspx
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App Id and Title
App Id:

The app’s identity and its title.

| fadf42ad-a321-448d-ace5- Lookup

Title:

| Operations |

App Domain:

| www.cosmoconsult.com |

Example: "www.contoso.com’
Redirect URL:

| https.//www.cosmoconsult.com/ |
Example: "https://www.contoso.com/default.aspx”

App's Permission Request XML
Permission Request XML:

The permission required by the app.
<AppPermissionRequests

AllowAppOnlyPolicy="true">

<AppPermissionRequest
Scope="http://sharepoint/content/sitecollecti

on” Right="Write"/>
</AppPermissionRequests>

Create Cancel

2. Geben Sie die App-Id (Client-Id) aus dem ersten Schritt ein und wdhlen Sie dann Lookup.
3. Geben Sie in das Feld App Berechtigungsanforderung XML eine glltige XML basierend auf SharePoint Add-
docs.microsoft.com/de-de/sharepoint/dev/sp-add-ins/add-in-permissions-

In-Berechtigungen ein, siehe https:

in-sharepoint.
4. Wahlen Sie die Schaltflache Erstellen aus.

5. Wdhlen Sie dann im ndchsten Dialog die Schaltflache Vertrauen aus.

Do you trust Operations?

Let it edit or delete documents and list items in this site collection.
Let it share its permissions with other users.

Let it access basic information about the users of this site.

Operations

Trust It Cancel

Beispiel-Berechtigungen fiir das Lesen, Schreiben und Loschen von Elementen in allen Listen/Bibliotheken in der

Websitesammlung:

<AppPermissionRequests AllowAppOnlyPolicy="true">
<AppPermissionRequest Scope="http://sharepoint/content/sitecollection" Right="Write"/>

</AppPermissionRequests>

Um den Konstruktionsplan des Bibliothekssets auszufiihren, ist die Berechtigungsstufe Vollzugriff erforderlich, um
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Web und Listen zu erstellen.

<AppPermissionRequests AllowAppOnlyPolicy="true">
<AppPermissionRequest Scope="http://sharepoint/content/sitecollection"
Right="FullControl"/>

</AppPermissionRequests>

Zusdatzliche Informationen fir App-Berechtigungsanforderungen

®m http://sharepoint/content/sitecollection erteilt Genehmigungen fir alle Websites und Unterwebsites
innerhalb der Websitesammlung, unabhdngig davon, auf welchem Web die appinv.aspx-Genehmigungen erteilt

wurden

® http://sharepoint/content/sitecollection/web vererbt keine Berechtigungen auf Unterwebsites.
Genehmigungen mssen auf allen Unterwebsites erteilt werden (zum Beispiel,

https://[mytenant].sharepoint.com/sites/[mysubsite]/[mysubsubsite]/ layouts/15/appinv.aspx)

® http://sharepoint/content/sitecollection/web/list vererbt keine Berechtigungen auf Unterwebsites. Es
gibt die Erlaubnis fir eine bestimmte Liste nach der appinv.aspx-Berechtigungsanforderung. Es ist moglich,

Listenvorlagen als Eigenschaft hinzuzufligen.

App-Prinzipal im Web validieren

Die App ist nun auf den angegebenen Websites erlaubt.

1. Um dies zu Uberprifen, gehen Sie auf
https://[mytenant].sharepoint.com/sites/[mysubsite]/ layouts/15/appprincipals.aspx und
finden Sie Ihre App aufgelistet.

2. Berlcksichtigen Sie die Realm-Guid, die im Feld App-ID fir die Anmeldeinformationen im COSMO
Dokumentenmanagementsystem zu finden ist. Die Realm-Guid ist der Wert nach dem @-Zeichen. In diesem
Beispiel ist es 94d30528-464f-45a5-a95e-816428f57b 0.

App Display Namet App Identifier

X Operations i:0i.t|ms.sp.ext|f9df42ad-a321-448d-ace5-
f095fb2267%e@94d30528-464f-45a5-a95e-816428f57b90

Achten Sie auf den Bereich in der URL, zum Beispiel
https://mytenant.sharepoint.com/sites/mysubsite/ layouts/15/appprincipals.aspx?Scope=Web.
Apps mit webspezifischen Berechtigungen (wie zum Beispiel http://sharepoint/content/sitecollection/web oder
http://sharepoint/content/sitecollection/web/list) sind im Web-Bereich aufgefihrt. Apps mit sitecollection-

Berechtigungen werden ohne Bereich aufgelistet.

App-Anmeldeinformationen in Microsoft Dynamics 365 Business
Central hinzuftugen

Um die App-Anmeldeinformationen in COSMO Dokumentenmanagementsystem zu vervollstandigen, wahlen Sie

das Symbol ® aus, geben Sie DMS-Anmeldeinformationen ein und wahlen Sie dann den entsprechenden Link.

(" COSMOCONSULT
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& DMS CREDENTIALS | WORK DATE: 4/6/2020

Manage

Code t Description Type Realm (Azure Tenant ID) Target Host

- DMS365 : Cosmo 365 Operations Demo  SharePoint Ap} 94d30528-464f-45a5-a95e-8... mytenant.sharepoint.com

/ SAVED 0 o »

App Client ID App Client Secret

294875d8-fb49-47dd-955f-8... /gbXX5WmdyGRFvLNdnDIy3AEdF...

Dariber hinaus werden die hier festgelegten Anmeldeinformationen fiir Konstruktionsplanabfragen verwendet,

wodurch der Konstruktionsplan fiir SharePoint Online ausgefihrt werden kann.

Die auf der Seite DMS-Anmeldeinformationen auszufillenden Felder sind in der folgenden Liste beschrieben:

m Code: Gibt eine eindeutige Kennung fiir die Anmeldeinformationen an; maximal 20 Zeichen.

m Art: Legt die Art der Authentifizierung fest. SharePoint App ist eine registrierte App innerhalb von SharePoint.

m Bereich (Verzeichnis-1D (Mandant)): Gibt den Bereich (Tenant GUID) der Microsoft Entra ID (friher Azure AD)

der Organisation an, siehe App-Prinzipal im Web validieren.

m Zielhost: Definiert die SharePoint-URL des Tenants, zum Beispiel mytenant.sharepoint.com.

» App Client-1D: Definiert die Client-ID der registrierten SharePoint-App, siehe Eine neue App in SharePoint

erstellen.

m App-Clientgeheimnis: Gibt das Clientgeheimnis der registrierten SharePoint-App an, siehe Eine neue App in

SharePoint erstellen.

Feedback

Senden Sie Feedback fir . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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SharePoint On-Premises-Authentifizierung
und DMS-Anmeldeinformationen
hinzufugen

In diesem Abschnitt wird beschrieben, wie Sie SharePoint-On-Premises-Authentifizierung
und DMS-Anmeldeinformationen anwenden. Die COSMO
Dokumentenmanagementsystem OnPrem App finden Sie im COSMO CONSULT Solution

Portal.

P Note
Die Kommunikation mit einem SharePoint On-Premises-Server ist nur fir On-

Premises-Umgebungen méglich.

In On-Premises Umgebung installieren

1. Installieren Sie die COSMO Dokumentenmanagementsystem OnPrem App in lhre
On-Premises-Umgebung. Die App ist von der COSMO
Dokumentenmanagementsystem App abhdngig, die vorher installiert werden muss.
Weitere Informationen finden Sie unter App-Installation.

2. Initialisieren Sie die Einrichtung. Weitere Informationen finden Sie unter Einrichtung.

Anmeldeinformationen in Microsoft Dynamics 365
Business Central hinzufugen

Um die Anmeldeinformationen in COSMO Dokumentenmanagementsystem zu
vervollstandigen, wahlen Sie das Symbol ® aus, geben Sie DMS-Anmeldeinformationen

ein und wahlen Sie dann den entsprechenden Link.

Darlber hinaus werden die hier festgelegten Anmeldeinformationen fur
Konstruktionsplanabfragen verwendet, wodurch der Konstruktionsplan fiir SharePoint On-

Premises ausgefihrt werden kann.

Die auf der Seite DMS-Anmeldeinformationen auszufullenden Felder sind in der

folgenden Liste beschrieben:

m Code: Gibt eine eindeutige Kennung fir die Anmeldeinformationen an; maximal 20

Zeichen.
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m Art: Legt die Art der Authentifizierung fest. NTLM ist die Authentifizierungsmethode fur
SharePoint On-Premise Server.

m Bereich (Azure-Tenant-1D): Lassen Sie das Feld leer.
m Zielhost: Lassen Sie das Feld leer.

m App Client-1D: Lassen Sie das Feld leer.

m App-Clientgeheimnis: Lassen Sie das Feld leer.

m NTLM Username: Definiert den Benutzernamen des Dienstkontos, der fir die

Kommunikation mit dem SharePoint On-Premises-Server verwendet wird.

m NTLM Password: Gibt das Kennwort des Dienstkontos an, das fur die Kommunikation

mit dem SharePoint On-Premises-Server verwendet wird.

m Sicherheitsprotokoll: Definiert das Sicherheitsprotokoll, das am Service Point Manager

verwendet werden soll, z. B. T1s12.

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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OAuth 2.0-Authentifizierung und DMS-
Anmeldeinformationen

In diesem Abschnitt wird die Einrichtung der OAuth 2.0-Authentifizierung beschrieben, die
sowohl fir SharePoint Online als auch die Einrichtung der DMS-Anmeldeinformationen

erforderlich ist.

Die folgende Tabelle gibt einen Uberblick iiber eine Reihe von Aufgaben mit Links zu den

beschriebenen Themen.

Aufgabe Siehe

Authentifizierung basierend auf Gewdhrung eines  Microsoft Entra ID-Anwendung -

OAuth 2.0-Autorisierungscodes erstellen. Autorisierungscode erstellen

Microsoft Entra ID-Anwendung -

Authentifizierung basierend auf Gewdhrung von . ] .
Client-Anmeldeinformationen

OAuth 2.0-Client-Anmeldeinformationen erstellen.

erstellen
OAuth-Anwendung und DMS- OAuth-Anwendung und DMS-
Anmeldeinformationen hinzufligen. Anmeldeinformationen hinzufiigen

Senden Sie Feedback fiur | diese Seite | (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Microsoft Entra ID-Anwendung basierend
auf Gewahrung eines Autorisierungscodes
erstellen

Die OAuth 2.0-Autorisierungscodegenehmigung kann in Apps verwendet werden, die auf
einem Gerdt installiert sind, um Zugriff auf geschitzte Ressourcen wie Web-APIs zu
erhalten. Mithilfe der Microsoft Identity Platform-Implementierung von OAuth 2.0 konnen

Sie lhrer Anwendung Anmelde- und API-Zugriff hinzufligen.

Beim Registrieren Ihrer Anwendung wird eine Vertrauensstellung zwischen lhrer App und
Microsoft Identity Platform erstellt. Die Vertrauensstellung ist unidirektional: Ihre App

vertraut Microsoft Identity Platform und nicht umgekehrt.

Nutzen und Folgen dieser Authentifizierung

Die Verwendung dieser Art der OAuth 2.0-Authentifizierung hat verschiedene

Auswirkungen auf das Verhalten von

m Nutzer aus Business Central greifen auf die Ablagestruktur im SharePoint
Online zu. Dadurch erfolgt eine Prifung der Zugriffsberechtigungen auf die SharePoint
Online Dokumentenbibliotheken. Hat ein Nutzer keinen Zugriff auf eine
Dokumentenbibliothek, werden die Dokumente in der DMS-Dokumentenbox nicht
angezeigt.

m Diese Art der Authentifizierung hat zur Folge, dass Business Central Benutzer sich einmal
pro Tag am SharePoint Online anmelden mussen. Die Anmeldung erfolgt beim Aufrufen
der ersten Seite mit DMS-Dokumentenbox. Die Anmeldung erfolgt dabei einmal pro

Sitzung. Ein geoffneter Browsertab entspricht einer Sitzung.

Voraussetzungen

® Ein Azure-Konto mit einem aktiven Abonnement.

®m Das Azure-Konto muss Uber die Berechtigung zum Verwalten von Anwendungen in
Microsoft Entra ID (friher Azure AD) verfligen. Die folgenden Microsoft Entra ID-Rollen
verfigen Uber die erforderlichen Berechtigungen:
= Anwendungsadministrator
= Anwendungsentwickler
m Cloudanwendungsadministrator

m Abschluss der Schnellstartanleitung zum Einrichten eines Mandanten.
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Registrieren einer Anwendung

Flhren Sie die folgenden Schritte aus, um die App-Registrierung zu erstellen:

1. Melden Sie sich beim Microsoft Azure-Portal an.

2. Suchen Sie nach und wadhlen Sie Microsoft Entra ID.

3. Wahlen Sie unter Verwalten Folgendes aus: App-Registrierungen > Neue

Registrierung.
a. Geben Sie einen Anzeigenamen fur lhre Anwendung ein.

b. Geben Sie an, wer die Anwendung verwenden kann. Wir empfehlen, die Option Nur

Konten in diesem Organisationsverzeichnis zu verwenden.

c. Lassen Sie Umleitungs-URI (optional) leer. Ein Umleitungs-URI wird im ndchsten

Abschnitt konfiguriert.

d. Wdhlen Sie Registrieren aus, um die anfangliche App-Registrierung abzuschlief3en.

= (VIS YV TIEM © Nach Ressourcen, Diensten und Dokumenten suchen (G+/) cagmg;(n@xigiggzgfgi ®

Home > Contoso >

Anwendung registrieren X

*Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spéter gedndert werden.)

I SharePoint Authentifizierung v

Unterstiitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?

|® Nur Konten in diesem Qrganisationsverzeichnis (nur "Contose” — einzelner Mandant)

(O) Konten in einem beliebigen Organisationsverzeichnis {beliebiges Azure AD-Verzeichnis — mehrinstanzenfshig)

O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfahig) und persénliche
Microsoft-Konten (z. B. Skype, Xbox)

O Nur persanliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
Jjetzigen Zeitpunkt optional und kann spéter gedndert werden. Fir die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswahlen ~ | [ Beispiek: hitps//example.com/auth

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. 7

4. Nach Abschluss der Registrierung wird im Azure-Portal die Ubersicht fiir die App-

Registrierung angezeigt.
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= i R ) admin@M365x7073323... @
= Microsoft Azure P Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ﬂ} J? @ @ o CONTOSO (M365X707332310N... @

Home > Contoso >

gz SharePoint Authentifizierung = - X
LD

|P Suchen (STRG+/) ‘ « @ L&schen @ Endpunkte Vorschaufeatures

i# UObersicht
A Zusammenfassung
& schnellstart

Anzeigename Clientanmeldeinformationen

#  Integrations-Assistent SharePoint Authentifizierung Ein Zertifikat oder Geheimnis hinzufligen
Anwendungs-ID (Client) Umleitungs-URIs

Verwalten 2e1d3908-ee1a-4c7c-94d3-52a987bbda 13 Umleitungs-URI hinzufiigen

T Branding und Eigenschaften Qbjekt-1D Anwendungs-ID-URI
cb5314a7-f26a-4aff-a3c2-cefc628b555a Anwendungs-ID-URI hinzufiigen

3 Authentifizierung N i ichni
Verzeichnis-ID (Mandant) Verwaltete Anwendung in lokalem Verzeichnis

Zertifikate & Geheimnisse 10c134eb-145d-4ebe-96ce-4eaedbdbe1ds SharePoint Authentifizierung

Unterstiitzte Kontotypen
il Tokenkonfiguration yF
Nur meine Organisation

= API-Berechtigungen

& Eine API verfiigbar machen Erste Schritte Dokumentation
Hi App-Roll
@ App-Relien Microsoft Identity Platform = Codebeispiele =
& Besitzer . . .
Hilfe und Support Authentifizierungsszenarien =
&k Roles and administrators
Microsoft Graphf! Glossarf!

B Manifest
Authentifizierungsbibliotheken !

Support + Problembehandlung
&2 Problembehandlung

;'2 Neue Supportanfrage

Hinzufugen eines Umleitungs-URI

Ein Umleitungs-URI ist die Adresse, an die Microsoft Identity Platform den Client eines
Benutzers umleitet und nach der Authentifizierung die Sicherheitstoken sendet. Sie fligen
Umleitungs-URIs fir Ihre registrierten Anwendungen hinzu und andern sie, indem Sie deren

Plattformeinstellungen konfigurieren.
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= i R o admin@M365x7073323... @
= Microsoft Azure R Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ﬂ} J? &—‘2 @ o CONTOSO (M365X707332310N... @D

Home > Contoso > SharePoint Authentifizierung

) SharePoint Authentifizierung | Authentifizierung = X

| 2 Suchen (STRG=+/) ‘ « R’_'J Haben Sie Feedback fiir uns?

8  Ubersicht
Plattformkonfigurationen
& Schnellstart
, . . Abhéngig von der Zielplattform oder dem Zielgerat fiir diese Anwendung ist méglicherweise eine zusétzliche
# Integrations-Assistent Konfiguration  erforderlich.  Beispielsweise ~ kann es  erforderlich  sein,  Umleitungs-URIs,  bestimmte
Authentifizierungseinstellungen oder plattformspezifische Felder festzulegen.

Verwalten
~+ Plattform hinzufiigen
B Branding und Eigenschaften
3 Authentifizierung |
Zertifikate & Geheimnisse Unterstiitzte Kontotypen
1l Tokenkonfiguration Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
9 API-Berechtigungen @ Nur Konten in diesem Organisationsverzeichnis (nur "Contoso” — einzelner Mandant)

@ Eine APl verfugbar machen O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis — mehrinstanzenfshig)

1Y App-Rollen Entscheidungshilfe...

&3 Besitzer . .
Erweiterte Einstellungen

4. Roles and administrators
Offentliche Clientflows zulassen ©
B Manifest
Folgende Mobilger&t- und Desktopflows aktivieren: Ja Mw
Support + Problembehandlung 7
* App erfasst Klartextkennwort (Flow fir Kennwortanmeldeinformationen des Ressourcenbesitzers) Weitere
Informationen '
* Keine Tastatur (Gerstecodeflow) Weitere Informationen !
* 5SSO fiir in die Doméne eingebundene Windows-Geréte (in Windows integrierter Authentifizierungsflow)
Weitere Informationenf!

& Problembehandlung

;'2 Neue Supportanfrage

Konfigurieren von Plattformeinstellungen

Flhren Sie die folgenden Schritte aus, um Anwendungseinstellungen basierend auf der
Zielplattform zu konfigurieren:

1. Wahlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus.

2. Wahlen Sie unter Verwalten die Option Authentifizierung aus.

3. Wahlen Sie unter Plattformkonfigurationen die Option Plattform hinzufiigen aus.

4. Wahlen Sie unter Plattformen konfigurieren die Kachel fur Ihren Anwendungstyp

(Plattform) aus, um die Einstellungen zu konfigurieren.

a. Web - Wahlen Sie diese Plattform fur Standardwebanwendungen aus, die auf einem

Server ausgeflhrt werden.
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Plattformen konfigurieren X

Webanwendungen

&) e

Hiermit wird eine
Webserveranwendung erstellt, gehostet
und bereitgestellt. .NET, Java, Python

Mobilgerat- und Desktopanwendungen

e i0S/macOs

Objective-C, Swift, Xamarin

Mobilgerat- und
Desktopanwendungen

Windows, UWP, Konsole, loT-Gerate &
Gerite fur Zugangsbeschrankungen,
105 (klassisch) + Android

m Single-Page-Webanwendung
Hiermit konfigurieren Sie

Browserclientanwendungen und
progressive Webanwendungen.

|* Android

Java, Kotlin, Xamarin

b. Geben Sie einen Umleitungs-URI fir Ihre Anwendung ein. Dieser URI ist die Adresse,

an die Microsoft Identity Platform den Client eines Benutzers umleitet und nach der

Authentifizierung die Sicherheitstoken sendet. Dieser URI ist die Adresse, an die

Microsoft Identity Platform den Client eines Benutzers umleitet und nach der

Authentifizierung die Sicherheitstoken sendet. Die URI muss dabei den folgenden

Aufbau haben: https://businesscentral.dynamics.com/ [my-tennant-

id] /OAuthLanding.htm
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= Microsoft Azure

£ Nach Ressourcen, Diensten und Dokumenten suchen (G+/) BiEys

® 3 0 &

(CONTOSO (M365X70733231.0N...

Home > Contoso > SharePoint Authentifizierung

) SharePoint Authentifizierung | Authentifizierung #

‘,O Suchen (STRG+/)

| «

B Ubersicht
& Schnellstart

# Integrations-Assistent

Verwalten

B2 Branding und Eigenschaften

—3 Authentifizierung
Zertifikate & Geheimnisse

{1l Tokenkenfiguration

9 API-Berechtigungen

& Eine API verfligbar machen

B App-Rollen

& Besitzer

27 Haben Sie Feedback fiir uns?

Plattformkonfigurationen

Abhidngig von der Zielplattform oder dem Zielgerdt fur diese Anwendung ist moglicherweise eine zusatzliche
Konfiguration  erforderlich. Beispielsweise erforderlich
Authentifizierungseinstellungen oder plattformspezifische Felder festzulegen.

kann  es sein,  Umleitungs-URls,  bestimmte

~+ Plattform hinzufligen

~ Web

Schnellstart ~ Dokumente ]E

Umleitungs-URIs
Die URIs, die wir als Ziele akzeptieren, wenn wir nach der erfolgreichen Benutzerauthentifizierung oder -abmeldung Authentifizierungsantworten (Token)

zuriickgeben. Der Umleitungs-URI, den Sie in der Anforderung an den Anmeldeserver senden, muss mit dem hier aufgefihrten tibereinstimmen. Wird auch
als Antwort-URLs bezeichnet. Weitere Informationen zu Umleitungs-URIs und den zugehérigen Einschrankungencf!

https://businesscentral.dynamics.com/10c134eb-145d-debe-96ce-4eaedbdbed8/OAuthLanding htm il

URI hinzufigen

admin@M365x7073323...

&b Roles and administrators

Manifest URL fir Front-Channel-Abmeldung
An diese Adresse wird eine Anforderung gesendet, um die Sitzungsdaten des Benutzers von der Anwendung l&schen zu

Support + Problembehandlung lassen. Dies ist erforderlich, damit das sinmalige Abmelden ordnungsgemaB funktioniert

&2 Problembehandiung Beispiel: https://example.com/logout

."} Neue Supportanfrage

Implizite Genehmigung und Hybridflows

Fordern Sie ein Token direkt vom Autorisierungsendpunkt an. Wenn die Anwendung eine Single-Page-Architektur (SPA)
aufweist und keinen Autorisierungscodeflow nutzt, oder wenn die Anwendung eine Web-API ber JavaScript aufruft,
wihlen Sie sowohl Zugriffstoken als auch ID-Token aus. Wihlen Sie fiir ASP.NET Core-Web-Apps und andere Web-Apps
mit Verwendung der Hybridauthentifizierung nur ID-Token aus. Erfahren Sie mehr tber Token.

© Important

Die eingetragene Umleitungs-URI (Redirect-URI) muss dem vorgegebenen Aufbau,
da es sonst zu Fehlern bei der Authentifizierung kommen kann.

5. Wahlen Sie Konfigurieren aus, um die Plattformkonfiguration abzuschlief3en.

Informationen zu den Einschrankungen beim Format der Umleitungs-URIs finden Sie unter

Einschrankungen fur Umleitungs-URI/Antwort-URL.

Hinzufigen von Anmeldeinformationen

Mit den Anmeldeinformationen kann sich Ihre Anwendung selbst authentifizieren und

benotigt zur Laufzeit keine Interaktion durch einen Benutzer.
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= i R o admin@M365x7073323... @
= Microsoft Azure R Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ﬂ} @ &—‘2 @ o CONTOSO (M365X707332310N... @D

Home > Contoso > SharePoint Authentifizierung
SharePoint Authentifizierung | Zertifikate & Geheimnisse 2 - X
| S Suchen (STRG+/) ‘ « &7 Haben Sie Feedback fiir uns?
i#  Ubersicht _ . . L o i _
Anhand von Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (iiber ein HTTPS-Schema) an
&4 Schnellstart einem adressierbaren Webspeicherort erhalten. Fiir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als
Anmeldeinformation zu verwenden.
P.' Integrations-Assistent
Verwalten x
0 Anwendungsregistrierungszertifikate, Geheimnisse und Verbundanmeldeinformationen finden Sie auf den Registerkarten unten.
B Branding und Eigenschaften
3 Authentifizierung
Zertifikate (0) Geheime Clientschliissel (0)  Verbundanmeldeinformationen (0)
Zertifikate & Geheimnisse | —_—
- Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identitdtsnachweis verwendet wird. Wird auch als Anwendungskennwort
il Tokenkonfiguration :
bezeichnet
- API-Berechtigungen
| ~+ Neuer geheimer Clientschliissel
& Eine API verfligbar machen
. Beschreibung Gliltig bis Wert (D Geheime ID
S5 App-Rollen
28 Besitzer Fiir diese Anwendung wurden keine Clientgeheimnisse erstellt.
&t Roles and administrators
M Manifest
Support + Problembehandlung
&2 Problembehandlung
;'} Neue Supportanfrage
Al >

Geheimen Clientschlussel hinzufliigen
Gehen Sie folgendermafien vor, um lhrer vertraulichen Client-App-Registrierung geheime
Clientschlussel (Zeichenfolge) als Anmeldeinformationen hinzuzuftigen.

1. Wahlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus.

2. Wdhlen Sie Zertifikate & Geheimnisse > Geheime Clientschlissel > Neuer

geheimer Clientschlissel.
a. Figen Sie eine Beschreibung fir Ihren geheimen Clientschlissel hinzu.

b. Wahlen Sie flir das Geheimnis eine Ablauffrist aus, oder geben Sie eine
benutzerdefinierte Lebensdauer an. Die Lebensdauer eines geheimen Clientschlissels
ist auf maximal zwei Jahre (24 Monate) begrenzt. Das bedeutet, dass keine
benutzerdefinierte Lebensdauer angegeben werden kann, die tUber die 24 Monate

hinausgeht.

c. Wahlen Sie Hinzuflgen.
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= ; : &1 admin@M365%7073323
RN VA YT O O Nach Ressourcen, Diensten und Dokumenten suchen (G+/) m ® s 0 & CONTOSO (MasSXIOTZ32

Home > Contoso > SharePoint Authentifizierung Geheimen C|ientsch|l'.isse| hinzufugen X
o SharePoint Authentifizierung | Zertifikate & Geheimnisse
Beschreibung [ sharepoint Clientschlgssel |
Suchen (STRG+, « 2 Haben Sie Feedback fiir uns?
‘}3 uchen U ‘ A Haben Sfe Feedback fir uns Giiltig bis ‘ Benutzerdefiniert V|
B Ubersicht . X
Anhand von Anmeldeinformationen kénnen vertrauliche Anwendung | Starten ‘ 18.03.2022 ﬁ|
& Schnellstart einem adressierbaren Webspeicherort erhalten. Fiir eine hohere Siche
| . ) Anmeldeinformation zu verwenden. Ende ‘ 18.03.2024 ﬁ|
# Integrations-Assistent

Verwalten
@ Anwendungsregistrierungszertifikate, Geheimnisse und Verbundant
B2 Branding und Eigenschaften

—3 Authentifizierung
Zertifikate (0) Geheime Clientschliissel (0)  Verbundanm
Zertifikate & Geheimnisse —_—

Eine geheime Zeichenfolge, die von der Anwendung beim Anforden

Il Tokenkonfiguration bezeichnet

- API-Berechtigungen

+ Neuer geheimer Clientschlissel
& Eine API verfligbar machen

Beschreibung Giiltig bis
¥4 App-Rollen
& Besitzer Fir diese Anwendung wurden keine Clientgeheimnisse erstellt.

&b Roles and administrators

Manifest

Support + Problembehandlung
a Problembehandlung

."} Neue Supportanfrage

4 |

© Important

Dieser Geheimniswert kann nach Verlassen dieser Seite nicht erneut angezeigt

werden. Notieren Sie sich den Wert des Geheimnisses, bevor Sie die Seite verlassen.
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= i R o admin@M365x7073323... @
= Microsoft Azure R Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ﬂ} 19 &—‘2 @ o CONTOSO (M365X707332310N... @D

Home > Contoso > SharePoint Authentifizierung

SharePoint Authentifizierung | Zertifikate & Geheimnisse 2 - X

| £ Suchen (STRG+/) ‘ « ,@ Haben Sie Feedback fir uns?

# Ubersicht Anhand von Anmeldeinformationen kéinnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (iiber ein HTTPS-Schema) an

&4 Schnellstart einem adressierbaren Webspeicherort erhalten. Fiir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als
Anmeldeinformation zu verwenden.

#  Integrations-Assistent

Verwalten Zertifikate (0} Geheime Clientschlissel (1)  Verbundanmeldeinformationen (0)

B Branding und Eigenschaften

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identitatsnachweis verwendet wird. Wird auch als Anwendungskennwort
3 Authentifizierung bezeichnet

Zertifikate & Geheimnisse X .
+ Neuer geheimer Clientschliissel

{Il Tokenkonfiguration

Beschreibung Giiltig bis Wert O Geheime ID
< API-Berechtigungen

SharePoint Clientschlissel 18.3.2024 f307Q~ 1y | 9597e8a6-e58e-4cch-850f-379cc58fb8... [ @

& Eine APl verfligbar machen

Hi App-Rollen
& Besitzer

at. Roles and administrators

B Manifest

Support + Problembehandlung
f Problembehandlung

;';' Neue Supportanfrage

Empfehlungen zur Anwendungssicherheit finden Sie unter Bewdhrte Methoden und

Empfehlungen flir Microsoft Identity Platform.

APl|-Berechtigungen hinzuflugen

Berechtigungen ermoglichen es Ihrer Anwendung, grundlegende Vorgdnge auszufihren.
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£ Nach Ressourcen, Diensten und Dokumenten suchen (G-+/) G ® 5 @ & aOmnOMEHXT7EB. @

(CONTOSO (M365X70733231.0N... @

Home > Contoso > SharePoint Authentifizierung

= SharePoint Authentifizierung | API-Berechtigungen # - X

| £ Suchen (STRG+/)

| «

B UObersicht
& Schnellstart

#  Integrations-Assistent

Verwalten

B Branding und Eigenschaften

3 Authentifizierung
Zertifikate & Geheimnisse

{Il Tokenkonfiguration

-2 API-Berechtigungen

& Eine APl verfligbar machen
B& App-Rollen

& Besitzer

at. Roles and administrators

Manifest

Support + Problembehandlung
f Problembehandlung

a Neue Supportanfrage

O Aktualisiersn ,Q? Haben Sie Feedback flr uns?

Konfigurierte Berechtigungen
Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden.

Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen und
Zustimmung

—+ Berechtigung hinzufiigen |~/ Administratorzustimmung fiir "Contoso™ erteilen

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
~ Microsoft Graph (1)

User Read Delegiert Anmelden und Benutzerprofil lesen Nein

Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen

Hinzufligen von Berechtigungen fur den Zugriff auf SharePoint

Flhren Sie die folgenden Schritte aus, um die Berechtigungen des Clients fir die

SharePoint-API zu konfigurieren:

1. Wahlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus.

2. Wdhlen Sie API-Berechtigungen > Berechtigung hinzufigen, Microsoft APIs und

wdhlen Sie SharePoint.
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= i i 5] £ ol admin@M365x7073323... @
p Nach Ressourcen, Diensten und Dokumenten suchen (G+/) i 19 0O & i O

Home > Contoso > SharePoint Authentifizierung API-Berechtigungen anfordern X
- SharePoint Authentifizierung | Al

< Alle APIs

[ 2 suchen (sTRG+)) | « O akwalisieren Q SharePoint B

https://microsoft.sharepoint-df.com/ Dokumente 7

=% Ubersicht Konfigurierte Bere Welche Art von Berechtigungen sind fiir |hre Anwendung erforderlich?

& Schnellstart )
Anwendungen sind zu Delegierte Berechtigungen Anwendungsberechtigungen

# Integrations-Assistent Die \jme der konfiguri Ihre Anwendung muss als der angemeldete Benutzer auf die API Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne
Zustimmung zugreifen. angemeldeten Benutzer ausgefuhrt.

Verwalten

—+ Berechtigung hit

B2 Branding und Eigenschaften Berechtigungen auswahlen Alle aufklappen
API/Berechtigungsr

e o
2 Authentifizierung R Beginnen Sie mit der Eingabe einer Berechtigung, um diese Ergebnisse zu filtern.
v Microsoft Graph (1

Zertifikate & Geheimnisse

Berechtigung Administratoreinwilligung erforde...
. . X User.Read
{1l Tokenkenfiguration
N Allsites (1)
9 API-Berechtigungen
Um Berechtigungen u i T
@ Eine APl verfiigbar machen gung 0 Allsites.FullControl ® s
Verfiigt tiber Vollzugriff auf alle Sitesammlungen.
BL App-Rollen
PP B AllSitesManage @ N
~ ein
& Besitzer Lese- und Schreibzugriff auf Elemente und Listen in allen Sitesammlungen
& Roles and administrators O AllsitesRead @ Nein
Elemente in allen Websitesammlungen lesen
M Manifest
\:‘ AllsitesWrite O N
ein
Support + Problembehandlung Lese- und Schreibzugriff auf Elemente in allen Sitesammlungen
J’ Problembehandlung > EnterpriseResource
;'2 Neue Supportanfrage M

Berechtigungen hinzufiigen

3. Wahlen Sie den erforderlichen Berechtigungstyp fur die Web-API aus.

Die Option Delegierte Berechtigungen ist standardmdfig ausgewdhlt. Delegierte
Berechtigungen sind fur Client-Apps geeignet, die als angemeldeter Benutzer auf eine
Web-API zugreifen und deren Zugriff auf die Berechtigungen beschrankt werden

sollte, die Sie im ndchsten Schritt auswahlen.

4. Erweitern Sie unter Berechtigungen auswdahlen die Ressource, deren Bereiche Sie fur
Ihre Web-API definiert haben, und wdhlen Sie die Berechtigungen aus, Uber die die

Client-App im Namen des angemeldeten Benutzers verfligen soll.

Um den Konstruktionsplan des Bibliothekssets auszuflihren, ist die Berechtigungsstufe
AllSites.FullControl erforderlich, um Web und Listen zu erstellen. Fir ausschlief3liches
Lesen, Erstellen, Aktualisieren und Loschen von Artikeln in allen Dokumentbibliotheken
und Listen in den Websitesammlungen ist die Berechtigungsstufe A//Sites. Manage
ausreichend.

5. Wdahlen Sie Berechtigungen hinzufiugen aus, um den Vorgang abzuschlie3en.

Die Tabelle Konfigurierte Berechtigungen im Bereich API-Berechtigungen enthalt die
Liste der Berechtigungen, die lhre Anwendung zum Ausfiihren grundlegender Vorgdnge

benotigt.
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= i R o admin@M365x7073323... @
= Microsoft Azure R Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ﬂ} 19 &—‘2 @ o CONTOSO (M365X707332310N... @D

Home > Contoso > SharePoint Authentifizierung

= SharePoint Authentifizierung | API-Berechtigungen # - X

| £ Suchen (STRG+/) ‘ « O Aktualisiersn ,Q? Haben Sie Feedback flr uns?

iy Ubersicht A Sie bearbeiten Berechtigungen fur Ihre Anwendung. Benutzer mussen auch dann ihre Einwilligung erteilen, wenn sie dies im Vorfeld bereits getan haben.

& Schnellstart

#' Integrations-Assistent Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden.
Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und
Zustimmung

Verwalten

B Branding und Eigenschaften

3 Authentifizierung —+ Berechtigung hinzufigen | ~/ Administratorzustimmung fiir “Contoso” erteilen

Zertifikate & Geheimnisse API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

{Il Tokenkonfiguration v Microsoft Graph (1)

e i User.Read Delegiert ~ Anmelden und Benutzerprofil lesen Nein

& Eine APl verfligbar machen v SharePoint (1)

¥4 App-Rellen AllSites.Manage Delegiert Lese- und Schreibzugriff auf Elemente und Listen in all... Nein

& Besitzer

aks Roles and administrators . P, . .
Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.
B Manifest

Support + Problembehandlung

f Problembehandlung

;';' Neue Supportanfrage

Mithilfe der Schaltflache Administratoreinwilligung erteilen fur {Mandant} kann ein
Administrator eine Administratoreinwilligung flr die Berechtigungen erteilen, die fir die
Anwendung konfiguriert sind. Wenn Sie die Schaltflache auswdahlen, wird ein Dialogfeld

angezeigt, in dem Sie die Einwilligungsaktion bestdtigen mussen.

Nachdem Sie die Einwilligung erteilt haben, werden die Berechtigungen, fir die eine

Administratoreinwilligung erforderlich ist, als erteilt angezeigt:
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p Nach Ressourcen, Diensten und Dokumenten suchen (G+/) g ® 3 0o & admin@M3GHA0T3303.. (@)

Home > Contoso > SharePoint Authentifizierung

= SharePoint Authentifizierung | API-Berechtigungen # - X

£ Suchen (STRG+/) ‘ « O Aktualisiersn ,Q? Haben Sie Feedback flr uns?

i Ubersicht @ Die Administratoreinwilligung wurde fiir die angeforderten Berechtigungen erfolgreich erteilt.

& Schnellstart

#' Integrations-Assistent Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden.
Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und
Zustimmung

Verwalten

B Branding und Eigenschaften

3 Authentifizierung + Berechtigung hinzufiigen ~/ Administratorzustimmung fiir "Contoso” erteilen

Zertifikate & Geheimnisse API/Berechtigungsname Typ Beschreibung Administratoreinwill...| Status
{Il Tokenkonfiguration ~ Microsoft Graph (1) .o
= APl-Berechtigungen User.Read Delegiert ~ Anmelden und Benutzerprofil lesen Nein @ Gewahrt fiir “Contoso” e
& Eine APl verfligbar machen v SharePoint (1) aee
L App-Rollen Allsites.Manage Delegiert  Lese- und Schreibzugriff auf Elemente und Listen in all.. Nein © Gewahrtfur "Contoso”™ | =++

&3 Besitzer

. Roles and administrators . P, . .
“ Um Berechtigungen und Benutzereinwilligung anzuzeigen und zu verwalten, wechseln Sie zu Unternehmensanwendungen.

Manifest

Support + Problembehandlung
f Problembehandlung

a Neue Supportanfrage

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Microsoft Entra ID-Anwendung basierend auf
Gewdahrung von Client-Anmeldeinformationen erstellen

Die OAuth 2.0-Client-Anmeldeinformationen-Genehmigung kann in Apps verwendet werden, die auf einem Gerdt
installiert sind, um Zugriff auf geschiitzte Ressourcen wie Web-APIs zu erhalten. Mithilfe der Microsoft Identity

Platform-Implementierung von OAuth 2.0 konnen Sie lhrer Anwendung Anmelde- und API-Zugriff hinzufigen.

Beim Registrieren lhrer Anwendung wird eine Vertrauensstellung zwischen Ihrer App und Microsoft Identity Platform

erstellt. Die Vertrauensstellung ist unidirektional: Thre App vertraut Microsoft Identity Platform und nicht umgekehrt.

Nutzen und Folgen dieser Authentifizierung

Die Verwendung dieser Art der OAuth 2.0-Authentifizierung hat verschiedene Auswirkungen auf das Verhalten von

COSMO Dokumentenmanagementsystem.

= Nutzer aus Business Central greifen mithilfe der Entra ID Anwendung auf die Ablagestruktur im SharePoint
Online zu. Dadurch gibt es keine Differenzierung bei den Zugriffsberechtigungen und alle Nutzer greifen mit den
gleichen Zugriffsberechtigungen zu.

= Diese Art der Authentifizierung ermdglicht das Hochladen von Dateien ohne Benutzerinteraktion. Sie unterstiitzt

dadurch Automatisierung und kann in Schnittstellen verwendet werden.

Voraussetzungen

m Ein Azure-Konto mit einem aktiven Abonnement.

m Das Azure-Konto muss lber die Berechtigung zum Verwalten von Anwendungen in Microsoft Entra ID (friher
Azure AD) verfligen. Die folgenden Microsoft Entra ID-Rollen verfligen tber die erforderlichen Berechtigungen:
® Anwendungsadministrator
= Anwendungsentwickler
= Cloudanwendungsadministrator

m Abschluss der Schnellstartanleitung zum Einrichten eines Mandanten.

Registrieren einer Anwendung

Flhren Sie die folgenden Schritte aus, um die App-Registrierung zu erstellen:

1. Melden Sie sich beim Microsoft Azure-Portal an.

2. Suchen Sie nach und wdhlen Sie Microsoft Entra ID.

3. Wdhlen Sie unter Verwalten Folgendes aus: App-Registrierungen > Neue Registrierung.
a. Geben Sie einen Anzeigenamen fir lhre Anwendung ein.

b. Geben Sie an, wer die Anwendung verwenden kann Wir empfehlen, die Option Nur Konten in diesem

Organisationsverzeichnis zu verwenden.

c. Lassen Sie Umleitungs-URI (optional) leer. Fir den Gewdhrungstyp Client-Anmeldeinformationen sind keine

Umleitungs-URIs erforderlich.

d. Wahlen Sie Registrieren aus, um die anfdngliche App-Registrierung abzuschlieBen.
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Home > Contoso | App registrations >

Register an application - X

* Name

The user-facing display name for this application (this can be changed later).

|[[sharepaint Client Credentials | -

Supported account types

Who can use this application or access this API?

I@ Accounts in this arganizational directory only (Contosc only - Single tenant) l

(O Accounts in any organizational directory (Any Microsoft Entra ID tenant - Multitenant)

(O Accounts in any organizational directory (Any Microsoft Entra 1D tenant - Multitenant) and personal Micresoft accounts (e.g. Skype,
Xbox)

(O Ppersonal Microsoft accounts only

Help me choose...

Redirect URI (optional)

el return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but 2 value is required for most authentication scenarios.

Select a platform ~ | [ eg. hitps,//example.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

8y proceeding, you agree to the Micresoft Platform Policies [

4. Nach Abschluss der Registrierung wird im Azure-Portal die Ubersicht fiir die App-Registrierung angezeigt.

e

Home >
- SharePoint Client Credentials = X
« T Delete @ endpoints [ Preview features
A Essentials

44 Quickstart

. Display name : SharePoint Client Credentials Client credentials : Add a certificate or secret
# Integration assistant

o I Application (client) ID : SbAESbe'df(S'AbCQ'BQdE'3368dd7709€2l Redirect URIs : Add a Redirect UR|

Manage Object ID : bessbfe1-d187-4222-8564-458c34baa3fe Application 1D URI : Add an Application ID URI
B 8randing & properties I Directory (tenant) I : 31678247-389c-4c95-8340-a6c987c04f58 ] Managed application in I... : SharePoint Client Credentials

account types : My organization only

3 Authentication
Certificates & secrets

Get Started Documentation

I Token configuration -

ot i y platform -7 Ssupportc
= APl permissions Microsoft identity platform ] Code samples ! Help and supportf

- =l 5 7 7
& Expose an API Authentication scenarios Microsoft Graph( Glossary]

App roles Authentication librariesg!

]

& Owners
&k Roles and administrators
m

Manifest

Support + Troubleshooting
2 Troubleshooting

& New support request

Hinzufigen von Anmeldeinformationen

Mit den Anmeldeinformationen kann sich Ihre Anwendung selbst authentifizieren und bendtigt zur Laufzeit keine

Interaktion durch einen Benutzer.

Geheimen Clientschlissel hinzufiigen

Gehen Sie folgendermafien vor, um lhrer vertraulichen Client-App-Registrierung geheime Clientschlissel

(Zeichenfolge) als Anmeldeinformationen hinzuzufigen.
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1. Wdhlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus.
2. Wadhlen Sie Zertifikate & Geheimnisse > Geheime Clientschlissel > Neuer geheimer Clientschlissel.
a. Fligen Sie eine Beschreibung fiir hren geheimen Clientschlissel hinzu.

b. Wahlen Sie fur das Geheimnis eine Ablauffrist aus, oder geben Sie eine benutzerdefinierte Lebensdauer an.
Die Lebensdauer eines geheimen Clientschlissels ist auf maximal zwei Jahre (24 Monate) begrenzt. Das
bedeutet, dass keine benutzerdefinierte Lebensdauer angegeben werden kann, die Giber die 24 Monate
hinausgeht.

c. Wahlen Sie Hinzufligen.

Home » SharePoint Client Credentials

Add a client secret X
SharePoint Client Credentials | Certificates & secrets =
Description [ 5P client Credentials Secret |
o « o 7
8 Overview
Start [ 20112003 Ell
& Quickstart Credentials enable confidential applicaticns to identify themselves to the authentication service when receiving
scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a cred End ‘ 20112024 = ‘

# " Integration assistant

Manage
@ Application registration certificates, secrets and federated credentials can be found in the tabs below.

& eranding & properties
2 Authentication

Certificates & secrets

[l Token configuration

9 API permissions ~+ New client secret

@ Expose an API Description Expires Vvalue ©

Certificates (0)  Client secrets (0)  Federated credentials (0)

A secret string that the application ses ta prove its identity when requesting a token. Also can be referred to

B App roles
Ne client secrets have been created for this application.
& OQwners
&. Roles and administrators
B Manifest
Support + Troubleshooting
& Troubleshooting

& New support request

Cancel

© Important

Dieser Geheimniswert kann nach Verlassen dieser Seite nicht erneut angezeigt werden. Notieren Sie sich den
Wert des Geheimnisses, bevor Sie die Seite verlassen.
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Home > SharePoint Client Credentials

SharePoint Client Credentials | Certificates & secrets # - x

B overview

x
& Quickstart @ Got 2 second to give us some feedback? =
' Integration assistant
Credentials enzble confidential applications to identify themselves to the authentication service when receiving tokens at a web addressable location (using an HTTPS
Manage scheme). For a higher level of assurance, we recommend using a certificate (instead of a client secret) as a credential.
= Branding & properties
icati X

D authentication @ aoplication registration certificates, secrets and federated credentials can be found in the tabs below,

Certificates & secrets
{ll Token configuration Certificates (0) Client secrets (1) Federated credentials (0}
& API permissions ~

A secret string that the application uses to prove its identity when requesting a token, Also can be referred to as application password.

@ Expose an API
B App roles t New client secret
& Owners Description Expires Value O secret ID
£, Roles and administrators SP Client Credentials Secret 11/20/2024 KVTBO~ PLETra pregny, [ |738ed6c0- idnt- i M- el D (&
H Manifest

Support + Troubleshooting
&2 Troubleshooting

& New support request

Empfehlungen zur Anwendungssicherheit finden Sie unter Bewdhrte Methoden und Empfehlungen fiir Microsoft
Identity Platform.

AP|-Berechtigungen hinzufligen
Berechtigungen ermadglichen es Ihrer Anwendung, grundlegende Vorgdnge auszufihren.

Hinzufliigen von Berechtigungen fir den Zugriff auf SharePoint

Flhren Sie die folgenden Schritte aus, um die Berechtigungen des Clients fiir die SharePoint-API zu konfigurieren:

1. Wahlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus.

2. Wdhlen Sie API-Berechtigungen > Berechtigung hinzufliigen, Microsoft APIs und wdhlen Sie SharePoint.
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Home > SharePoint Client Credentials Request API Permissions »
—- SharePoint Client Credentials | APl permissions  #
< All APIs =
SharePoint

‘

B overview
& Quickstart

' Integration assistant

Manage

B 8randing & properties

D Authentication
Certificates & secrets

ill Token configuration

& APl permissions

(D Refresh £ Got feedback?

@ The “Admin consent required" column shows the default valt
organization, or in organizations where this app will be used,

Configured permissions

Applications are authorized to call APIs when they are granted
all the permissions the application needs. Learn more about pe

-+ Add a permission | ~ Grant admin consent for Contosc

API / Permissions name Type Descriptio

~ Micrasoft Graph (1)

https://microsaftsharepeint.com Docs 1!

‘What type of permissicns does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions

Application permissions

signed-in user.

Your application runs as a background service or daemon without a

expand all

P start typing a permission to filter these results

Permission

v Sites (1)

Admin consent required

Sites.FullControl.All (&
& Expose an API - Yes
Vserfiesd Delegated  sign in ant O Have full contral of all site collections
HL App rol -
PP roles 0 Sites.Manage Al "
s
& Owners . - Read and write items and lists in all site collections
To view and manage consented permissions for individual apps
&, Roles and administrators 0 Sites.Read All @ Vo
Read items in all site callections
H Manifest -
O Sites ReadWrite All (O v
es
Support + Troubleshoating Read and write items in all site collections
- Sites.Selected
2 Troubleshooting © Yes
Access selected site collections
& New support request
v TermStore
TermStore Read All (O
[} Yes

W

Read managed metadata

Wadhlen Sie den erforderlichen Berechtigungstyp fir die Web-API aus.

Wahlen Sie Anwendungsberechtigungen. Anwendungsberechtigungen eignen sich flir Szenarien, in denen eine

Anwendung unabhdngig und ohne Benutzerinteraktion auf Ressourcen oder APIs zugreifen muss. Der Zugriff ist

auf die vom Administrator erteilten Berechtigungen beschrankt.

>

Erweitern Sie unter Berechtigungen auswahlen die Ressource, deren Bereiche Sie fir Ihre Web-API definiert

haben, und wdhlen Sie die Berechtigungen aus, tber die die Client-App im Namen des angemeldeten Benutzers

verfligen soll. Wir empfehlen die Verwendung der Option Sites.Selected.

b

Wadhlen Sie Berechtigungen hinzufigen aus, um den Vorgang abzuschlief3en.

Die Tabelle Konfigurierte Berechtigungen im Bereich API-Berechtigungen enthdlt die Liste der Berechtigungen,

die lhre Anwendung zum Ausfihren grundlegender Vorgdnge bendtigt.
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admin@M365x2246310...

o

Home > SharePoint Client Credentials

—- SharePoint Client Credentials | APl permissions = - x

‘

B overview
& Quickstart

' Integration assistant

Manage

B 8randing & properties

D Authentication
Certificates & secrets

ill Token configuration

& API permissions

& Expose an APl

Hi App roles

& Owners

i Roles and administrators

H Manifest
Support + Troubleshooting

&2 Troubleshooting

& New support request

(D Refresh £ Got feedback?

A\ You are editing permission(s) to your application, users will have to consent even if they've already done so previously.

@ The "Admin consent required” column shows the default value for an crganization. However, user consent can be customized per permission, user, or app. This column may not reflect the value in your
organization, or in organizations where this app will be used. Leam more

Configured permissions

Applications are autharized to call APls when they are granted permissions by users/admins as part of the cansent process, The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

T Adda pevm\ssion[ ~ Grant admin consent for Comcso]

API / Permissions name Type Description Admin consent requ... Status
~ Micrasoft Graph (1)

User.Read Delegated  sign in and read user profile No
~ SharePoint (1)

Sites Selected Application  Access selected site collections Yes A Notgranted for Contoso

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,

Mithilfe der Schaltflache Administratoreinwilligung erteilen fir {Mandant} kann ein Administrator eine

Administratoreinwilligung fir die Berechtigungen erteilen, die fir die Anwendung konfiguriert sind. Wenn Sie die

Schaltflache auswdhlen, wird ein Dialogfeld angezeigt, in dem Sie die Einwilligungsaktion bestatigen mussen.

Nachdem Sie die Einwilligung erteilt haben, werden die Berechtigungen, fir die eine Administratoreinwilligung

erforderlich ist, als erteilt angezeigt:

admin@M365x2246310...

Home > SharePoint Client Credentials

-~ SharePoint Client Credentials | APl permissions = - x

‘

B overview
& Quickstart

# Integration assistant

Manage

= Branding & properties

3 Authentication
Certificates & secrets

I Token configuration

- APl permissions

@ Expose an AP

B2 Approles

& Owners

ik Roles and administrators

H Manifest
support + Troubleshooting

& Troubleshooting

2 New support request

O Refresh & Got feedback?

@ Successfully granted admin consent for the requested permissions.

Configured permissions
Applications are autharized to call APl when they are granted permissions by users/admins as part of the cansent process. The list of configured permissions should include

all the permissions the application needs. Learn more about permissians and consent

t Add a permission ~/ Grant admin consent for Contoso
API / Permissions name Type Description Admin consent requ... Status

~ Microsoft Graph (1)

@ Granted for Contoso

@ Granted for Contoso )

User.Read Delegated  Sign in and read user profile No

 SharePoint (1)

Sites Selected Application  Access selected site collections Ves

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

Berechtigungen fir Apps in SharePoint hinzufigen

Die App bendtigt Berechtigungen zum Ausfihren von Aktionen in SharePoint. Alle Aktionen aus dem COSMO

Dokumentenmanagementsystem werden im Kontext von App-Anmeldeinformationen ausgefiihrt (Lesen,

Schreiben, Erstellen usw.).

1. Wechseln Sie zu https://[mytenant] .sharepoint.com/sites/ [mysubsite]/ layouts/15/appinv.aspx

2. Geben Sie die App-Id (Client-Id) aus dem ersten Schritt ein und wdhlen Sie dann Lookup.
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on . .
&' Contoso Electronics SharePoint

# EDITLINKS
(0]

Home

Conversations

Documents

App Id and Title

App Id:
Notebook The app's identity and its titie.

6b425¢bB-dfcB-4bcd-894¢ | | Lookup
Pages

Site contents

Recycle Bin ‘ ‘

# EDITLINKS ‘ - ‘

com/defaultaspx”

App's Permission Request XML

Permission Request XML

‘The permission required by the app.

3. Geben Siein das Feld App Berechtigungsanforderung XML eine gliltige XML basierend auf SharePoint Add-

In-Berechtigungen ein, siehe Add-In-Berechtigungen in SharePoint.
4. Wdhlen Sie die Schaltflache Erstellen aus.

90 Contoso Electronics  SharePoint

0
# EDITLINKS
@

Home
Conversations
Documents App Id and Title

App ld
Notebaok The app's identity and fts title.

6b425¢b8-dfcB-4be0-804¢

Pages

Title:

Site contents

[ SharePoint Client Credentials |
Recydle Bin

{ App Domain:

# EDITLINKS [ wenw.contoso.com |
E E g

[ bttps:/fwww:contoso.com/defaultaspr. |
ontoso.com/default aspx”

Apg's Permission Request XML

{fFermission Request XML
<pgpPermissionReguests AllawhopOnlyPolicy="true">

<AppPermissionfiequest Scope= hitp://sharepoint/content/sitecollection” Right="FullCantrol"/>
o’AERPwm\ss\:lnREEuEsts)

The permission required by the app.

Cancel

5. Wdhlen Sie dann im ndchsten Dialog die Schaltflache Vertrauen aus.
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on . .
&' Contoso Electronics SharePoint

# EDITLINKS
O]

Home

Conversaions Do you trust SharePoint Client Credentials?

Documents
Let it have full control of this site collection.
Notebook

Pages Let it share its permissions with other users.

Site contents Let it access basic information about the users of this site.

Recycle Bin SharePoint Client Cradentials

)
Trust It Cance

# EDITLINKS

Beispiel-Berechtigungen fiir das Lesen, Schreiben und Loschen von Elementen in allen Listen/Bibliotheken in der

Websitesammlung:

<AppPermissionRequests AllowAppOnlyPolicy="true">
<AppPermissionRequest Scope="http://sharepoint/content/sitecollection" Right="Write"/>

</AppPermissionRequests>

Um den Konstruktionsplan des Bibliothekssets auszufiihren, ist die Berechtigungsstufe Vollzugriff erforderlich, um

Web und Listen zu erstellen.

<AppPermissionRequests AllowAppOnlyPolicy="true">
<AppPermissionRequest Scope="http://sharepoint/content/sitecollection"
Right="FullControl"/>

</AppPermissionRequests>

Zusdtzliche Informationen fir App-Berechtigungsanforderungen

®m http://sharepoint/content/sitecollection erteilt Genehmigungen fir alle Websites und Unterwebsites
innerhalb der Websitesammlung, unabhdngig davon, auf welchem Web die appinv.aspx-Genehmigungen erteilt

wurden

® http://sharepoint/content/sitecollection/web vererbt keine Berechtigungen auf Unterwebsites.
Genehmigungen muissen auf allen Unterwebsites erteilt werden (zum Beispiel,

https://[mytenant].sharepoint.com/sites/ [mysubsite]/[mysubsubsite]/ layouts/15/appinv.aspx)

®m http://sharepoint/content/sitecollection/web/list vererbt keine Berechtigungen auf Unterwebsites. Es
gibt die Erlaubnis fiir eine bestimmte Liste nach der appinv.aspx-Berechtigungsanforderung. Es ist moglich,

Listenvorlagen als Eigenschaft hinzuzufliigen.

App-Prinzipal im Web validieren

Die App ist nun auf den angegebenen Websites erlaubt. Um dies zu Uberprifen, gehen Sie auf
https://[mytenant].sharepoint.com/sites/[mysubsite]/ layouts/15/appprincipals.aspx und finden
Sie lhre App aufgelistet.
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on . .
&' Contoso Electronics SharePoint

# EDITLINKS

Site Settings » Site Collection App Permissions o

Home App Display Name T App loentifier

Conversations x vl

Documents x SharePoint Client Credentials :0it|ms.sp.ext|6b425fba-dlfc8-4bco-89de-3368d4 770002 @31678247-380¢- 4c05-8340-36CO87C04158
Notebaok x

Pages

Site contents

Recycle Bin

7 EDITUNKS

Achten Sie auf den Bereich in der URL, zum Beispiel
https://mytenant.sharepoint.com/sites/mysubsite/ layouts/15/appprincipals.aspx?Scope=Web.
Apps mit webspezifischen Berechtigungen (wie zum Beispiel http://sharepoint/content/sitecollection/web oder

http://sharepoint/content/sitecollection/web/list) sind im Web-Bereich aufgefihrt. Apps mit sitecollection-
Berechtigungen werden ohne Bereich aufgelistet.

Feedback

Senden Sie Feedback fir . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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OAuth-Anwendung und DMS-
Anmeldeinformationen hinzufugen

In diesem Abschnitt wird beschrieben, wie Sie OAuth 2.0 Applikation und DMS-

Anmeldeinformationen erstellen.

OAuth 2.0 Applikationskarte

OAuth 2.0 Autorisierungen werden auf der Seite OAuth Applikationskarte konfiguriert.
Wahlen Sie das Symbol B aus, geben Sie OAuth Applikationen ein und wdhlen Sie dann

den entsprechenden Link.

2 g Contoso Electronics Dynamics 365 Business Central

<« (&) =3 - o] / Saved oA
DMS OAuth Application Card
£ Request Access Token £ Refresh Access Token {% Clear Tokens Actions ~  Automate Fewer options

General

Code |OAUTHCODE ‘ Status Disconnected

pescrption | |

Authorization

Grant Type Authorization Code Parameters

) Authorization Code Scope ‘
Credentials Client Credentials or

Client ID | ‘ Resource ‘ |

Client Secret Value | Redirect URI ‘ |

Endpoints

Authorization URL Access Token URL

Response >

Spezifische Felder auf dem Inforegister Allgemein

m Code: Gibt eine eindeutige Kennung fir die OAuth-Autorisierung an; maximal 20

Zeichen.

Spezifische Felder auf dem Inforegister Autorisierung

Das Feld Genehmigungsverfahren gibt die verwendete Genehmigungsart fur die OAuth-

Autorisierung an. Die Optionen sind:

m Autorisierungscode - Wird verwendet, um ein Zugriffstoken im Namen eines Benutzers
durch einen mehrstufigen Authentifizierungsprozess zu erhalten, der eine Umleitung und

einen Token-Austausch umfasst.
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m Client-Anmeldeinformationen - Wird von Clients verwendet, um ein Zugriffstoken

aufBBerhalb des Kontexts eines Benutzers zu erhalten.
Anmeldeinformationen

m Client-1D: Gibt die Anwendungs-ID (Client) der registrierten Azure AD-Anwendung an.

m Clientgeheimniswert: Gibt den Clientgeheimniswert der registrierten Microsoft Entra

ID-Anwendung an.
Parameter

m Bereich: Hinzufliigen von Berechtigungen fiir den Zugriff auf SharePoint

m Ressource: Definiert die SharePoint-URL des Tenants, zum Beispiel

https://mytenant.sharepoint.com.

m Umleitungs-URL: Gibt die Antwort-URL an, an die die Microsoft identity platform nach

der Authentifizierung Sicherheitstoken sendet.
Spezifische Felder auf dem Inforegister Endpunkte

m Autorisierungs-URL: Definiert den Endpunkt /authorize der Clientanforderung.

m Zugriffstoken-URL: Definiert den Endpunkt /token der Clientanforderung.

Wadhlen Sie im Azure-Portal unter App-Registrierungen lhre Anwendung aus. Wdhlen Sie
im Bereich Ubersicht der App-Registrierung Endpunkte und kopieren Sie dann die

Zeichenfolgen fir OAuth 2.0-Autorisierungsendpunkt (v1) und OAuth 2.0-Token-
Endpunkt (v1).

OAuth 2.0 Anwendungsinformationen in Microsoft
Dynamics 365 Business Central hinzufugen

Basierend auf der Auswahl des Feldes Genehmigungsverfahren werden die Felder, die
auf der Seite DMS OAuth Applikatonskarte auszufillen sind, in der folgenden Liste

beschrieben.

m Autorisierungscode Genehmigungsverfahren
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= 2 3 Contoso Electronics  Dynamics 365 Business Central

€ DMS OAuth Application Card =3 + | +/Saved S
£ Request Access Token & Refresh Access Token  [R Clear Tokens | Actions ~+  Automate Fewer options

General
Code ‘ OAUTH | Status Connected
Description ‘ SharePoint OAuth |

Authorization \

° Grant Type ‘Author'\zat\cn Code W | Parameters °

Credentials Scope | AllSites.FullControl ‘
Client ID ‘ 679998dc-d942-42f4-2d87 -Decciceedf0s | Resource | https;//m365x22463107.sharepoint.com ‘
Client Secret Value ‘ S | Redirect URI | httpsy//businesscentral.dynamics.com/31 575247—389@4‘
Endpoints Show mare

\F«uthvnzatmn URL https://login.microsoftonline.com/31678247-389¢-4c95- Access Token URL httpsy//login.microsoftonline.com/31678247-389¢-4c95 ‘/
Response »

m Code: Geben Sie eine eindeutige Kennung fur die Anwendung an; maximal 20 Zeichen.

m Genehmigungsverfahren: Wahlen Sie die Option Autorisierungscode.

m Client-1D: Geben Sie die Anwendungs-I1D (Client) der registrierten Microsoft Entra ID-
Anwendung an, siehe Registrieren einer Anwendung.

m Clientgeheimniswert: Geben Sie den Clientgeheimniswert der registrierten Microsoft
Entra ID-Anwendung an, siehe Geheimen Clientschlissel hinzufigen.

m Bereich: Geben Sie den Bereich der registrierten Microsoft Entra ID-Anwendung ein,
siehe Hinzufligen von Berechtigungen fir den Zugriff auf SharePoint.

m Ressource: Geben Sie die SharePoint-URL des Tenants ein. Verwenden Sie das

Zeichenfolgenformat https://<Ihre Domdne>.sharepoint.com/.

m Umleitungs-URI: Geben Sie die Antwort-URL der registrierten Microsoft Entra ID-

Anwendung ein, siehe Umleitungs-URI hinzufligen.

m Autorisierungs-URL: Geben Sie die Endpunkt-Zeichenfolge OAuth 2.0
Autorisierungsendpunkt (v1) der registrierten Microsoft Entra ID-Anwendung an,

siehe Spezifische Felder auf dem Inforegister Endpunkte.

m Zugriffstoken-URL: Geben Sie die Endpunkt-Zeichenfolge 0OAuth 2.0 Token-
Endpunkt (v1) der registrierten Microsoft Entra ID-Anwendung an, siehe Spezifische

Felder auf dem Inforegister Endpunkte.
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£ Nach Ressourcen, Diensten und Dokumenten suchen (G+/) 22:«105?(”;?%1%31353

Home > Contoso > Endpunkte %
ez SharePoint Authentifizierung  »
L

OAuth 2.0-Autorisierungsendpunkt (v2)
D ‘ https://login.microseftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdbe1d8/oauth2/v2.0/authorize [D‘

[ 2 suchen (sTRG+/) | « T Léschen

L sl OAuth 2.0-Token-Endpunkt (v2)
A Zusammenfas

& Schnellstart ‘ https://login.microseftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdbe1d8/oauth2/v2.0/token [D‘
Anzeigename
« . .
# Integrations-Assistent SharePoint Authen | OAuth 2.0-Autorisierungsendpunkt (v1)
Anwendungs-ID (C ‘ https://login.microseftonline.com/10c134eb-145d-4ebe-96¢ce-4eaedbdbe1d8/oauth2/authorize 'a] ‘
Verwalten ee1d3908-eeta-4c
. . OAuth 2.0-Token-End, kt (v1
B2 Branding und Eigenschaften Objekt-1D . oken-Endpunkt (v1)
cb5314a7-f26a-4a ‘ https://login.microseftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdbe1d8/oauth2/token a] ‘
-3 Authentifizierung

Verzeichnis-ID (Mz
Zertifikate & Geheimnisse 10c134eb-145d-4¢

" Unterstiitzte Kontc
| Tokenkonfiguration . !
Nur meine Organit

OpenlD Connect-Metadatendokument

‘ https://login.microseftonline.com/10c134eb-145d-4ebe-9t dbd6e1d8/v2.0/.well-k penid-configuration [D‘

Microsoft Graph-API-Endpunkt

- . .
API-Berechtigungen ‘ https://graph.microsoft.com a] ‘

@ Eine API verfiigbar machen Erste Schritte
Verbundmetadatendokument

App-Rollen Microsoft Identit ‘ https://login.microsoftonline.com/10c134eb-145d-4ebe-96ce- dbd6e1d8/federati data/2007-06/federatis data.xml [D‘
&8 Besit
@ Besitzer Hilfe und Suppor  Anmeldeendpunkt fiir Ws-Verbund
4. Roles and administrators N ‘ https://login.microsoftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdbe 1d8/wsfed a] ‘
Microsoft Graph
Manifest

Authentifizierung SAML-P-Anmeldungsendpunkt

Support + Problembehandlung ‘ https://login.microsoftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdée 1d8/saml2 0 ‘
&2 Problembehandlung SAML-P-Abmeldungsendpunkt
‘ https://login.microsoftonline.com/10c134eb-145d-4ebe-96ce-4eaedbdbe 1d8/sami2 (12} ‘

;'2 Neue Suppertanfrage

Client-Anmeldeinformationen Genehmigungsverfahren](#tab/client-credentials-
grant-type/)

2 3 Contoso Electronics Dynamics 365 Business Central

€ DMS OAuth Application Card g + m / Saved oA

£ Request Access Token & Refresh Access Token  [R Clear Tokens Actions »~  Automate Fewer options
General
Code ‘ CLIENTCREDENTIALS ‘ Status Disconnected
Description ‘ChentCrﬁdentia\s ‘

ﬂulhorizalion \
Grant Type ‘Cllent Credentials ~ ‘ Parameters
Credentials Seope ‘ Sites Selected ‘
Client ID ‘ 6b425fb8-dfc8-4bc9-894e-3368d47709e2@3 1 673247—:‘ Resource ‘ 00000003-0000-0ff1-ce00-000000000000/m365:22463 ‘ °
Client Secret Value o ‘ Redirect URI https://businesscentral.dynamics.com/31678247-389...
Endpoints Show more

\Amhonzaﬂun URL Access Token URL hhps‘f/a(mums.a((essmntm\‘wwndows‘net/31678249

Response >

m Code: Geben Sie eine eindeutige Kennung fur die Anwendung an; maximal 20 Zeichen.
m Genehmigungsverfahren: Geben Sie das Genehmigungsverfahren Client-
Anmeldeinformationenan.

m Client-1D: Geben Sie die Anwendungs-ID (Client) und die Verzeichnis-1ID
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(Mandant) der registrierten Microsoft Entra ID-Anwendung an, siehe Registrieren einer
Anwendung. Verwenden Sie das Zeichenfolgenformat <Client-ID>@<Tenant-ID>.
m Clientgeheimniswert: Geben Sie den Clientgeheimniswert der registrierten Microsoft

Entra ID-Anwendung an, siehe Geheimen Clientschlissel hinzufigen.
m Bereich: Geben Sie den Bereich der registrierten Microsoft Entra ID-Anwendung ein,

siehe Hinzufligen von Berechtigungen fir den Zugriff auf SharePoint.

m Ressource: Geben Sie die SharePoint-URL des Tenants ein. Verwenden Sie das
Zeichenfolgenformat 00000003-0000-0£ff1-ce00-000000000000/<Ihre
Domane>.sharepoint.com@<Tenant-ID>.

m Umleitungs-URI: Lassen Sie das Feld leer.

m Autorisierungs-URL: Lassen Sie das Feld leer.

m Zugriffstoken-URL: Geben Sie die Zugriffstoken-URL der registrierten Microsoft Entra
ID-Anwendung ein. Verwenden Sie das Zeichenfolgenformat

https://accounts.accesscontrol.windows.net/<Tenant-ID>/tokens/OAuth/2.

Zugriffstoken anfordern

Wahlen Sie die Aktion Zugriffstoken anfordern, um die Authentifizierung zu testen. Es
offnet sich ein Dialogfeld, in dem Sie sich mit Ihren Benutzeranmeldeinformationen

anmelden konnen. Der Status sollte Verbunden sein.

Optional: Wahlen Sie die Aktion Token loschen, um die zwischengespeicherten Token zu
entfernen. Wenn Sie das Token nicht |oschen, wird beim ndchsten
Authentifizierungsversuch das Aktualisierungstoken verwendet, um ein neues Zugriffstoken

zu erstellen, dhnlich wie bei der Aktion Zugriffstoken aktualisieren.
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= 2 3 Contoso Electronics  Dynamics 365 Business Central

€ DMS OAuth Application Card 2 - | /Saved o A
£ Request Access Token & Refresh Access Token  [X Clear Tokens |  Actions ~+  Automate Fewer options
General
Description ‘ SharePoint OAuth |
° Authorization > °
Endpoints »

Response

Authorization Time 15.11.2023 16:05 Token Type Bearer

Expires At 15.11.23 17:32 Token Scope AllSites.FullControl AllSites.Manage User.Read

Anmeldeinformationen in Microsoft Dynamics 365
Business Central hinzufigen

Um die Anmeldeinformationen in COSMO Dokumentenmanagementsystem zu

vervollstandigen, wdhlen Sie das Symbol B aus, geben Sie DMS-Anmeldeinformationen

ein und wahlen Sie dann den entsprechenden Link.

Die auf der Seite DMS-Anmeldeinformationen auszufullenden Felder sind in der

folgenden Liste beschrieben:
m Code: Gibt eine eindeutige Kennung fir die Anmeldeinformationen an; maximal 20
Zeichen.

m Art: Legt die Art der Authentifizierung fest. OAuth 2.0 ist eine registrierte App innerhalb

von Microsoft Entra ID.
m Bereich (Azure-Tenant-ID): Lassen Sie das Feld leer.
m Zielhost: Lassen Sie das Feld leer.
m App Client-1D: Lassen Sie das Feld leer.
m App-Clientgeheimnis: Lassen Sie das Feld leer.

m OAuth 2.0 Code: Definiert das Feld OAuth 2.0 Autorisierungscode, das fiur die

Kommunikation mit SharePoint Online verwendet wird, siehe OAuth 2.0
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Applikationskarte.

Feedback
Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-Einrichtung

Die Seite Dokumentenmanagementsystem Einrichtung enthdlt alle grundlegenden
Einrichtungen fur COSMO Dokumentenmanagementsystem. Die Seite
Dokumentenmanagementsystem Einrichtung wird Uber Tell Me aufgerufen. Wahlen
Sie das Symbol ® aus, geben Sie Dokumentenmanagementsystem Einrichtung ein und

wahlen Sie dann den entsprechenden Link.

Beim ersten Offnen der Seite Dokumentenmanagementsystem Einrichtung wird die
Einrichtung automatisch initialisiert. Die Einrichtung enthdlt alle wichtigen globalen
Konfigurationen fir COSMO Dokumentenmanagementsystem. Einige Felder werden

vorbelegt und konnen bei Bedarf angepasst werden.

SharePoint Datei Duplikate

Bestimmen Sie, wie mit doppelten Dateinamen (Namens-Duplikaten) in der
Zieldokumentbibliothek und innerhalb des SharePoint-Ordners umgegangen werden soll.

Die Optionen sind:

m Einrichtung - Diese Option darf nicht ausgewdhlt werden. Die Option Einrichtung wird
im Inforegister Einstellungen der DMS-Inhaltstypen verwendet.

= Neue Version - Erstellt eine neue Version fir das hochgeladene Dokument. Wenn fur die
Dokumentbibliothek keine Versionierung eingeschaltet ist, wird das Dokument
uberschrieben.

m Zeitstempel - Hadngt am Ende des neuen Dokumentnamens einen Zeitstempel vor der
Dateierweiterung an: <Year>-<Month>-<Day> - <Hour>-<Minute>-<Second>, zum
Beispiel Tourenrad 2079-04-03 11-23-54.bmp.

Weitere Informationen zum Handling von Duplikaten finden Sie unter DMS-Inhaltstypen.

Berichtsformel Dateiname

Definieren Sie die Formel zur Generierung des Dateinamens beim automatischen
Hochladen eines Berichts. Mogliche Variablen sind [RECORDID], [REPORT.ID],
[REPORT.NAME], [REPORT.CAPTION], [TODAY], [TIME], [COMPANY] and [USERID]. Ein
Beispiel fir einen Dateinamen wdre [RECORDID] - [REPORT.ID] .pdf.

DMS App-Steuerelemente aktivieren

Aktivieren Sie die DMS-Steuerelemente und erweitern damit die Basisanwendung. Wenn der
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Umschalter aktiviert ist, sind alle fur das COSMO Dokumentenmanagementsystem
spezifischen Funktionen, wie zum Beispiel die Dokumentbox, verfigbar. Der Umschalter ist
standardmadflig eingeschaltet, wenn die Seite Dokumentenmanagementsystem

Einrichtung zum ersten Mal geoffnet wird.

Aktionen Einrichtung -
Dokumentenmanagementsystem-Karte

Die Einrichtung - Dokumentenmanagementsystem-Karte besitzt globale Funktionen fir
COSMO Dokumentenmanagementsystem. Sie dient auch als Absprungpunkt zu
weiterfihrenden COSMO Dokumentenmanagementsystem Konfigurationen und

Business Central Einrichtungen.

Menu Aktion Beschreibung

Offnet die Seite DMS
Konfigurationsstrukturen. Die

Dokumentenbibliotheks- Konfiguration )
Funktionen werden unter

Konfiguration Export/Import

beschrieben.

Konfiguration exportieren

Ermoglicht das Importieren einer
Dokumentbibliotheks-Konfiguration
) _ einschlieB3lich der Inhaltstypen und
Konfiguration o _
] ] Tabelleneinrichtungen aus einer
importieren o ,
JSON-Datei. Die Vorgehensweise

wird unter Konfiguration

Export/Import beschrieben.

Erstellt Webseiten,

Dokumentbibliotheken und Felder in
Konstruktionsplan SharePoint auf Grundlage einer
erstellen JSON-Datei. Die Vorgehensweise

wird unter Konfiguration

Export/Import beschrieben.
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Menu Aktion

Alle
Dokumentenbibliotheken

aktualisieren

Aktionen Freigegeben

Vorlagenkatalog

Konfiguration loschen

Informationen

Anwendungsbereich

App-Lizenzierung

Beschreibung

Gleicht alle DMS-
Dokumentenbibliotheken mit den
verknupften SharePoint
Dokumentenbibliotheken ab. Die
allgemeinen DMS-
Dokumentenbibliotheksfelder

werden aktualisiert.

Stellt jeweils eine Aktion zum Offnen
und Freigeben aller DMS-
Dokumentenbibliotheken bereit.
Uber diese Aktion kann der
Vorlagenkatalog aufgerufen werden.
Dort konnen
Standardkonfigurationen und
entsprechende Konstruktionsplane
bezogen werden. Weitere
Informationen finden Sie unter

Konfiguration Export/Import.

Loscht alle Konfigurationen des
COSMO
Dokumentenmanagementsystem
unwiderruflich. Ausgenommen
davon sind die Konfigurationen der
Berichtsauswahl.

Offnet eine Infokarte mit den
wichtigsten Informationen zum
eingesetzten COSMO
Dokumentenmanagementsystem
und dem dazugehorigen Business
Central. Diese Informationen sind fur
Support-Fdlle unabdingbar.

Mit dieser Aktion kann der Cache des
Anwendungsbereichs aktualisiert

werden.

Offnet die COSMO Lizenziibersicht.
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Menu

Zugehorig

Feedback

Senden Sie Feedback fur

Aktion Beschreibung
Offnet die Seite DMS-

Anmeldeinformationen.

Offnet die Seite DMS-OAuth
Applikationen.

Anmeldeinformationen

OAuth Applikationen

Diese Aktion ermdglicht das Offnen

der verschiedenen

Standardkonfigurationen fir die
Berichtsauswahl Berichtsauswahl in Business Central.
Die Funktionen werden unter

Berichtsauswahl beschrieben.

diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)

(" COSMOCONSULT


https://forms.office.com/Pages/ResponsePage.aspx?id=KAXTlE9GpUWpXoFkKPV7kM-rqG-UEgNJgJds1QkowotUNEc0MEVHV0lQOTcySFlGTVM3WVBDT1FOUSQlQCN0PWcu

DMS-DOKUMENTBIBLIOTHEKEN COSMO DOCUMENT MANAGEMENT SYSTEM - 71 /97

DMS-Dokumentbibliotheken

Dokumentbibliotheken werden auf der Seite DMS-Dokumentbibliothek-Karte
konfiguriert. Wahlen Sie das Symbol B aus, geben Sie DMS-Dokumentbibliotheken ein
und wdhlen Sie dann den entsprechenden Link.

Die DMS-Dokumentbibliotheken sind eine Liste aller DMS-Dokumentbibliothek-
Karten. Eine DMS-Dokumentbibliothek in Microsoft Dynamics 365 Business Central definiert
die Verbindung zu der entsprechenden Dokumentbibliothek im SharePoint. Flr eine

Dokumentbibliothek konnen mehrere Inhaltstypen (siehe DMS-Inhaltstypen) eingerichtet

werden, welche an unterschiedlichen Tabellen (siehe Tabelleneinrichtung) gebunden sind

und eigene Metadaten (siehe DMS-Metadaten) und Tabellenfilter (siehe SharePoint-Filter

und Datensatzfilter) besitzen.

Die folgende Abbildung veranschaulicht die Hierarchie der Konfiguration.

Dokumentenbibliothek Felder

Inhaltstyp

Tabelleneinrichtung

!

Metadaten

Tab.-Filter (SharePoint) Datensatzfilter (D365BC)

Einrichtung DMS-Dokumentenbibliothek

Die Einrichtung einer DMS-Dokumentenbibliothek erfolgt in der DMS-Dokumentbibliothek-
Karte. In der Karte werden die wichtigsten Informationen fir den Verbindungsaufbau zu
einer SharePoint Bibliothek bereitgestellt. Dabei wird unterscheiden, ob eine neue
Dokumentenbibliothek erstellt werden soll oder eine Verbindung mit einer bestehenden
Dokumentenbibliothek hergestellt werden soll.

m Finrichtung DMS-Dokumentenbibliothek mit einer bestehenden Dokumentenbibliothek

m Finrichtung DMS-Dokumentenbibliothek mit einer neuen Dokumentenbibliothek
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Die Bereitstellung einer Verbindung mit einer bestehenden Dokumentenbibliothek kann
dabei mit einer beliebigen existierenden Dokumentenbibliothek auf dem SharePoint

erfolgen.

Fur die Bereitstellung der Verbindung mussen die folgenden Felder konfiguriert sein:

m Code: Geben Sie einen eindeutigen Bezeichner fur die DMS-Dokumentenbibliothek ein;
maximal 20 Zeichen.

s Anmeldeinformation Code: Wdhlen Sie den zu verwendenden
Anmeldeinformationscode aus.

m Web-URL: Geben Sie die URL der Seite auf dem SharePoint an, wo sich die
Dokumentenbibliothek befindet.

m SharePoint-Titelsuche: Wahlen Sie Uber die Schaltflache mit den Auslassungspunkten

die Dokumentenbibliothek aus.

Durch die Auswahl Uber die Titelsuche werden alle weiteren Informationen fir den
Verbindungsaufbau automatisch aktualisiert. Des Weiteren wurden die Spalten der
SharePoint Dokumentenbibliothek als Felder in der DMS-Dokumentenbibliothek angelegt.

Sie konnen die Feldliste 6ffnen und weitere Felder hinzufligen.

Das Feld Rollout erledigt zeigt an, dass die Dokumentenbibliothek auf dem SharePoint
vorhanden ist. Dieses Feld wird bei Verwendung der Aktion Aktualisieren oder Erstellen

automatisch validiert.
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DMS-Inhaltstypen

Inhaltstypen werden im Abschnitt Inhaltstypen auf der DMS-Dokumentbibliothek-
Karte konfiguriert. Sie steuern die Anzeige und die Funktionen der DMS-
Dokumentenbibliothek in einer DMS Dokumentenbox. Dadurch konnen Sie als Filter genutzt
werden, um ein Dokument fir denselben Datensatz mit unterschiedlichen Metadaten
hochzuladen, oder unterschiedlich gefilterte Dokumente vom SharePoint fir dieselbe

Dokumentbibliothek anzuzeigen.

Damit ein Inhaltstyp in der Dokumentbox dargestellt wird, muss er folgende Kriterien

erfillen:

® Am Inhaltstyp muss das Feld In Dokumentbox anzeigen aktiviert sein.

m Der Inhaltstyp muss eine freigegebene Tabelleneinrichtung fir die Tabellennummer des
(aktuellen) Datensatzes besitzen, fur welchen die Dokumentbox dargestellt wird.

m Der (aktuelle) Datensatz muss den Filterkriterien des Datensatzfilters (Microsoft
Dynamics 365 Business Central-Tabellenfilter) entsprechen.

m Der Benutzer muss mindestens lesende Berechtigung fir die Dokumentbibliothek im

SharePoint besitzen.

Eine neue DMS-Inhaltstyp-Seite einrichten

Ein neuer Inhaltstyp wird durch die Angabe von einem Code und das Ausfillen des Feldes
Anzeigename auf der Registerkarte Inhaltstypen der DMS-Dokumentenbibliotheken-
Karte angelegt. Die Anlage erfolgt, sobald Sie diese Informationen in einer leeren Zeile

eingegeben haben.

Die Standardkonfiguration unterscheidet zwischen drei verschiedenen Arten von

Inhaltstypen. Die Arten leiten sich von den Aufgaben der Inhaltstypen ab.

Bezeichnung .
Beschreibung

Art

VIS Dieser Inhaltstyp blndelt alle Tabelleneinrichtungen, die den hochsten
Grad an Verschlagwortung flr diese Dokumentenkategorien bereitstellen.
Dieser Inhaltstyp bundelt alle Tabelleneinrichtungen, die zur Abbildung

LINKED von Dokumentenflussprozessen gedacht sind.
Dieser Inhaltstyp biindelt alle Tabelleneinrichtungen, die fir die

REPORT Verarbeitung in Hintergrundprozessen verwendet werden. Eine Anzeige in

der Dokumentenbox ist nicht vorgesehen.
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Wenn ein neuer Inhaltstyp durch bereitgestellt wird, wird in der Standardkonfiguration die
Bezeichnung der Art als Code eingepflegt, zum Beispiel Code = MAIN.

I® Note

Grundsdatzlich ist der Code frei wahlbar. Die Verwendung dieser drei Arten hat sich
jedoch in der Vergangenheit bewdhrt.

Weiterfuhrende Einrichtung bestehender Inhaltstypen

Wahlen Sie auf der Registerkarte der die
Aktion ,um die Seite zu offnen. In der gedffneten Karte

finden Sie alle Informationen und Konfiguration zum Inhaltstypen.

Die Karte besitzt dabei drei Abschnitte. Der Abschnitt speichert die allgemeinen
Informationen sowie die Tabelleneinrichtung. Der zweite Abschnitt dient zur
Konfiguration von Einstellungen fur verschiedene Aktionen, die die Tabelleneinrichtungen
betreffen. Der Abschnitt speichert alle Konfigurationen zur Anzeige der
Tabelleneinrichtungen in den jeweiligen Dokumentenboxen sowie die Aktionen an den

Elementen in der Dokumentenbox.

Beschriftungen fir Inhaltstypen

Der Inhaltstyp steuert die Anzeige der Dokumentenbibliothek als Ordner in der DMS
Dokumentenbox. Dies gilt auch fir den Anzeigenamen. Der Anzeigename des Ordners

entspricht dabei immer dem Anzeigenamen des Inhaltstyps.

Die Funktion dient dem Anpassen des Anzeigenamens in der DMS
Dokumentenbox. Dazu konnen in den Beschriftungen die verschiedenen Anzeigenamen fur

verschiedene Sprachen hinterlegt werden.

P Note

Sollte ein Nutzer eine Sprache verwenden, fiir die keine Beschriftung hinterlegt ist,
wird der Anzeigename des Inhaltstyps verwendet.

B Note

In der Standardkonfiguration ist der Anzeigename des Inhaltstyps immer in
englischer Sprache hinterlegt. Des Weiteren enthdlt die Konfiguration die
entsprechenden Beschriftungen fiir die Sprachen en-US und de-DE.
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Einstellungen

Die Einstellungen umfassen verschiedene Konfigurationen, die fir den Vorgang des

Hochladens relevant sind.

Die Optionen fur sind:

® Einrichtung - Wenn diese Option ausgewdhlt ist, wird der Wert im Feld
auf der Seite verwendet.
= Neue Version - Erstellt eine neue Version fir das hochgeladene Dokument. Wenn fur die
Dokumentbibliothek keine Versionierung aktiviert ist, wird das Dokument tberschrieben.
m Zeitstempel - Hdngt am Ende des neuen Dokumentnamens einen Zeitstempel vor der
Dateierweiterung an: <Year>-<Month>-<Day> - <Hour>-<Minute>-<Second>, zum
Beispiel Tourenrad 2019-04-03 11-23-54.bmp.

P Note

Die Einstellung aktualisiert auch die Metadaten fiir eine Datei. Wird
also eine Datei mit gleichem Dateinamen nacheinander an zwei verschiedenen
Datensatzen in die gleiche Dokumentenbibliothek hochgeladen, wird die Datei nur
einmal in der Dokumentenbox angezeigt.

P Note

Die Uberpriifung des Dateinamens erfolgt dabei immer innerhalb eines Ordners einer
Dokumentenbibliothek. Dadurch ist der gleiche Dateiname innerhalb einer

Dokumentenbibliothek in verschiedenen Ordnern moglich.

Die Optionen fur sind:

m Nebenversion - Neue Nebenversion (zum Beispiel 1.1, 1.2, 1.3, ...), standardmadflig gesetzt.

m Hauptversion - Neue Hauptversion (zum Beispiel, 1.0, 2.0, 3.0, ...).

= Version iberschreiben - Uberschreibt ohne eine neue Version zu generieren (fiir die
Hauptversion konfiguriert). Die Datei wird ausgecheckt, wenn die SharePoint-
Dokumentbibliothek eine Hauptversion konfiguriert hat. Die Datei wird ausgecheckt,

wenn die SharePoint-Dokumentbibliothek eine Nebenversion konfiguriert hat.

Dokumentenbox

Diese Konfiguration innerhalb des Inhaltstyps dient der Steuerung der Anzeige der
Tabelleneinrichtungen des Inhaltstypen in der DMS Dokumentenbox. Dazu kann unter

anderem gesteuert werden, welche Dateien in der Dokumentenbox angezeigt werden sollen
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und welche Funktionen zur Verfigung stehen.

Weitere Informationen Uber die Felder auf dem Inforegister Tabelleneinrichtung finden

Sie unter Tabelleneinrichtung.

Feedback
Senden Sie Feedback fir | diese Seite |. (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-Tabelleneinrichtung

Die Tabelleneinrichtung stellt die Dokumentenbibliothek auf verschiedenen Tabellen
(Datensatzen) zur Verfigung. Sie wird auf der Seite DMS-Inhaltstyp im Inforegister
Tabelleneinrichtung eingerichtet. Sie steuert dabei die Verschlagwortung der Metadaten

beim Upload und die Anzeige der Dokumente im Business Central.

Die Tabelleneinrichtung besteht dazu aus drei weiterfihrenden Konfigurationen:

Konfiguration Beschreibung

Die Konfiguration der Metadaten steuert die Verschlagwortung einer
Metadaten Datei beim Hochladen. Weitere Informationen finden Sie unter DMS-

Metadaten.

Steuert die Anzeige der Dateien in der DMS Dokumentenbox. Dieser filtert

SharePoint- dabei die immer die Metadaten der Dateien in Abhdngigkeit des aktiven
Filter Datensatzes. Weitere Informationen finden Sie unter DMS-SharePoint-
Filter.

Der Datensatzfilter dient nicht zur Filterung der Dokumente. Dieser filtert
die Datensdtze der aktuellen Tabelle, wodurch der Ordner in der DMS

Datensatzfilter Dokumentenbox nur bei einer gultigen Filterbedingung angezeigt wird.
Eine ausfuhrliche Beschreibung des Datensatzfilters finden Sie unter
DMS-Datensatzfilter.

Tabelleneinrichtung erstellen

Zur Erstellung einer neuen Tabelleneinrichtung gehen Sie in die Spalte Tabellen-1D. Dort
konnen Sie direkt die Tabellen-1D eingeben oder Sie wdhlen Gber die Schaltflache mit den
Auslassungspunkten eine Tabelle in der Tabellentbersicht aus. Durch die Auswahl bzw.
Eingabe wird die Tabellenbezeichnung automatisch befullt. Bevor nun die
weiterfuhrenden Konfigurationen gepflegt werden, konnen Sie an der Tabelleneinrichtung
eine Ordnerformel hinterlegen. Die Ordnerformel wird beim Hochladen von Dateien
verwendet. Dadurch werden in der SharePoint-Bibliothek Ordner durch die COSMO
Dokumentenmanagementsystem App angelegt. Es konnen mit dieser Funktion auch

mehrere Ordnerebenen geschaffen werden.

© Important

: SharePoint kann nur 5.000 Elemente in einer
Ansicht laden. Dieses Laden ist unter anderem auch erforderlich beim Hochladen von

Dateien. Somit konnen keine Dateien mehr hochgeladen werden, wenn mehr als
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5.000 Elemente in einer Ansicht enthalten sind. Ordner in SharePoint

Dokumentenbibliotheken sind eine Methode zum Umgehen des Listenschwellwerts.

Sie finden weitere Informationen zu den Beschrankungen des SharePoint Online unter

Im Inforegister Tabelleneinrichtung ermoglicht das Feld Ordner-Formel die Ablage von
Dateien in Ordnern. Damit konnen mehr als 5.000 Dateien mit DMS verwaltet werden
(insbesondere hochgeladen werden). Dies ist ein Formelfeld, das Variablen enthalten kann,
die als Ordnerdefinition verwendet werden konnen. Da dieses Feld auf die Konfiguration
der Tabelleneinrichtung angewendet wird, konnen alle Felder aus dem Datensatz zur

Erstellung von Ordnern sowie einige Systemvariablen verwendet werden:

m [MM] kann fir den aktuellen Monat verwendet werden (zum Beispiel 02 oder 7.2)

m [DD] kann fur den aktuellen Tag verwendet werden (zum Beispiel O7 oder 27)

m [YYYY] kann fir das aktuelle Jahr verwendet werden (zum Beispiel 2078)

®m [No.] ist ein Beispiel um die Information aus dem aktuellen Feld Nr. des aktuellen
Datensatzes in der aktuellen Tabelle abzufragen.

®m [Description] ist ein Beispiel um die Information aus dem Feld Beschreibung

abzufragen.

Variablen konnen ebenfalls zu komplexen Ordnerstrukturen zusammengefasst werden.
[YYYY]/ [MM] erstellt einen Ordner 2025 mit einem Unterordner O3 (fir Mdrz) darin. Werte
aus den Feldern werden in einen validen URL-Pfadnamen Ubersetzt, indem die Zeichen
\/.?&%#{}~ mit einem Unterstrich () ersetzt werden. Vor dem Hochladen einer Datei wird
gepruft, ob der Ordner existiert. Ordner, die nicht existieren, werden erstellt. HierfGr muss
der Nutzer Uber genligend Berechtigungen verfiigen, um gegebenenfalls Ordner zu

erstellen und die Datei in den Ordner hochzuladen.

Die Dokumentbox filtert alle Dateien, ungeachtet wo diese innerhalb der SharePoint-Listen-
Ordnerstruktur gespeichert sind. Alle Dokumente, die auf den DMS-Tabelleneinrichtung
SharePoint-Filter zutreffen, werden im entsprechenden Inhaltstypen in der Dokumentbox
untereinander angezeigt. Beim Editieren der Metadaten zeigt der absolute Dateipfad, im

oberen Bereich der Seite, den korrekten Pfad zur Datei einschlief3lich Ordner an.

Weitere Informationen zu Ordnerlimitierungen konnen unter folgenden Links eingesehen

werden:

m SharePoint Ordner-Beschrankungen, die innerhalb von Projekten beachtet werden

mussen

m Spaltenindizierung sollte in SharePoint fiir alle gefilterten Felder der Dokumentbibliothek
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mit einer Vielzahl an Dokumenten vorgenommen werden

Nachdem die Ordnerformel gepflegt wurde, konnen die weiterfihrenden Konfigurationen
vorbereitet werden. Offnen Sie dazu nacheinander die folgenden Artikel:

Metadaten

SharePoint-Filter

Datensatzfilter

Informationen zu Tabelleneinrichtungsbezogenen
Feldern

Das Feld Status gibt den Status der Tabelleneinrichtung an. Die Optionen sind:

= Offen - Anderungen an Metadaten oder Tabellenfiltern sind méglich und die
Konfiguration steht in der DMS Dokumentenbox nicht zur Verfiigung.

= Freigegeben - Anderungen an Metadaten oder Tabellenfiltern sind nicht moglich. In der
Dokumentbox werden nur freigegebene Tabelleneinrichtungen angezeigt. Beim
Freigeben werden die Einrichtungsdaten auf Konsistenz und Plausibilitat geprift und

Fehler ausgegeben.

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-Metadaten

Metadaten definieren die Felder (Spalten) einer Dokumentbibliothek fir den Inhaltstyp und
eine bestimmte Tabelleneinrichtung. Uber die Dokumentbox-Aktionen Datei hochladen,
Metadaten anzeigen und Metadaten bearbeiten werden nur die konfigurierten Felder

im Dokument-Metadaten-Dialogfeld angezeigt.

Dariber hinaus liefern die Metadaten dem Dokument zusdtzliche Informationen zum
gezielten Filtern und Finden von Dokumenten in der Dokumentenbox und im SharePoint.
Die Herkunft der Informationen (Feldklasse) konnen entweder der Datensatz selbst, ein

nachgeschlagener Datensatz oder Systemwerte sein.

Die Konfiguration der Metadaten kann innerhalb des Abschnitts Allgemein in der

Tabelleneinrichtung Uber die Schaltflache Metadaten geoffnet werden.

Uberblick Konfiguration

Die DMS Metadaten stellen ein Mapping dar. Es erfolgt eine Zuordnung von Werten aus
Business Central auf die Spalten aus SharePoint. Dazu stehen verschiedene

Konfigurationsspalten zur Verfigung:

Konfigurationsspalte Beschreibung

Gibt den internen (statischen) SharePoint-Spaltennamen an, fur

den ein Wert festgelegt werden soll. Dieser Name kann auf Basis
Feldname _ o B

der Feldliste der DMS-Dokumentenbibliothek ausgewdhlt

werden.

Zeigt den Anzeigenamen (Beschriftung) der SharePoint-Spalte
Feldbezeichnung an. Dieser Wert wird automatisch durch die Auswahl in der

Spalte Feldname gesetzt und kann nicht bearbeitet werden.

Definiert die Art und Herkunft der Information, die in der
Wertklasse SharePoint Spalte gespeichert werden soll. Die Optionen werden

im weiteren Verlauf des Artikels beschrieben.

Diese Spalte speichert die Information, die in der SharePoint-
Wertfeld Spalte gespeichert werden soll. Die Funktionsweise wird im

Rahmen der Wertklassen beschrieben.

Diese Spalte zeigt zusdtzliche Informationen zum Wertfeld an.
Wertbezeichnung Dieser Wert wird automatisch durch die Auswahl in der Spalte

Wertfeld gesetzt und kann nicht bearbeitet werden.
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Konfigurationsspalte Beschreibung

) Gibt an, ob der Benutzer Anderungen an diesem Wert
Kann bearbeitet . .
vornehmen kann, bevor er das Dokument hochlddt oder die

werden .

Metadaten dndert.

Bestimmt, ob diese Spalte einen Wert enthalten muss oder leer
Nicht leer sein darf. Wenn das SharePoint-Feld einen Wert enthalten muss,

kann dieses Feld nicht ausgewahlt werden.

] ) Definiert die Sichtbarkeit des Metadaten-Elements im
Sichtbarkeit ] ] ,
Metadaten-Dialog einer Datei.

Gibt das Nachschlageziel an, das fur die Wertdefinition oder
Lookupcode ) ) _ _
Suche im Metadaten-Dialog einer Datei verwendet werden soll.

Optionen flr spezielle Felder

Wertklasse

Die Optionen sind:

m Konstante - Es kann eine benutzerdefinierte Konstante (fester Wert) sein, die beim
Hochladen standardmafig benutzt wird.

m Filter - Diese Option kann in den DMS Metadaten nicht verwendet werden.

= Feld - Uber die Nachschlagefunktion im Feld Wertfeld kann der Feldwert des aktuellen
Datensatzes (Tabelleneinrichtung) ausgewdadhlt werden, der als Standardwert verwendet
werden soll.

m Formel - Es kann eine Datumsformel definiert werden, die vor dem Hochladen eines
Dokuments berechnet wird.

» Lookup - Uber den Lookup kann im Feld Wertfeld ein Wert aus einem anderen
Datensatz aus einer beliebigen Microsoft Dynamics 365 Business Central-Tabelle
nachgeschlagen werden. Der Zieldatensatz kann entweder ein gefiltertes Einzelergebnis

oder von einer Seite vom Benutzer ausgewdhlt sein.

@ Tip

Sobald die Wertklassen und in der Konfiguration verwendet werden,

wird das Deaktivieren der Bearbeitung ( = Nein) dieser

Spalten empfohlen.

Sichtbarkeit

Die Optionen sind:
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® Standard - Das Feld (und dessen Inhalt) ist immer sichtbar.

m Erweitert - Das Feld ist nicht sichtbar, es sei denn, der Benutzer wahltim DMS-
Dokument-Metadaten-Dialogfeld die Aktion Alle Metadaten anzeigen.

m Versteckt - Das Feld ist nie sichtbar, aber der Wert wird im Hintergrund hochgeladen

oder gedndert.

Anlage einer neuen Konfigurationszeile

Die Konfiguration der Metadaten erfolgt auf Basis der Spalten aus dem SharePoint. Dazu
wird eine Zeile in den DMS Metadaten fir eine Spalte im SharePoint verwendet. Sie konnen
eine neue Zeile immer am Ende der Tabelle hinzufigen. Auf Basis der Wertklasse besitzt die
Konfiguration unterschiedliche Vorgehensweisen. Im Folgenden wird der Fokus auf die

Wertklassen Feld und Lookup gelegt.

Neue Konfiguration mit Wertklasse Feld

Legen Sie bitte eine neue Zeile in der Konfiguration an, indem Sie in der ersten Spalte einer
leeren Zeile die zu verschlagwortende Spalte auswdhlen. Wahlen Sie nun fir die Zeile die
Wertklasse Feld aus. Damit konnen Sie auf die Felder der zugrundeliegenden Business

Central Tabelle zurlickgreifen.

Durch die Auswahl Feld in der Wertklasse konnen Sie im Feld Wertfeld das Feld der
Business Central Tabelle auswdahlen. Eine Liste aller Felder der Tabelle kann Gber die

Schaltflache mit den Auslassungspunkten aufgerufen werden.

Auf der Basis kann die folgenden Zeile erstellt werden:

Spalte Beispielwert
Feldname CCDMS_Customer_No
Feldbezeichnung Debitornummer
Wertklasse Feld

Wertfeld 2

Wertbezeichnung Verk. an Deb.-Nr.
Kann bearbeitet werden Nein

Nicht leer Nein

Sichtbarkeit Standard

Neue Konfiguration mit Wertklasse Lookup

Legen Sie eine neue Zeile in der Konfiguration an, indem Sie in der ersten Spalte einer leeren
Zeile die zu verschlagwortende Spalte auswdhlen. Wahlen Sie nun fur die Zeile die

Wertklasse Lookup aus. Damit konnen Sie auf die Felder einer weiteren Business Central
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Tabelle zurtckgreifen.

Die Konfiguration erfolgt ahnlich zur Wertklasse Feld. Die Reihenfolge der Konfiguration
andert sich. Nachdem Sie die Wertklasse Lookup ausgewdhlt haben, wahlen Sie in der
Spalte Lookupcode die zu adressierende Tabelle aus. Der Lookupcode ist dabei eine
Verkniupfung zur Liste DMS-Lookups. In dieser Liste werden alle Informationen fur den

Lookup auf eine andere Tabelle gespeichert.

B Note

Die Standardkonfiguration fir die COSMO Dokumentenmanagementsystem App
stellt bereits verschiedene Lookup-Konfigurationen fiir die Standardtabellen von
Business Central bereit.

Nachdem Sie den Lookupcode ausgewdhlt haben, wahlen Sie das Feld in der Spalte
Wertfeld aus. Dabei werden lhnen die Felder aus der Zieltabelle des Lookups angeboten.
Nachdem Sie das Feld Wertfeld gepflegt haben, offnen Sie in der Navigation den
Menlpunkt Lookup und wdhlen Sie Suchfilter anzeigen aus. Der Suchfilter definiert die
Verbindung zwischen zwei Tabellen. Er stellt somit die Beziehung her. Diese Beziehung ist
sehr wichtig, damit die richtigen Informationen aus der Lookup Tabelle geladen werden

konnen.

Mit diesen Schritten kann die folgende Zeile erstellt werden:

Spalte Beispielwert
Feldname CCDMS_Contact_Name
Feldbezeichnung Kontaktname (DMS)
Wertklasse Lookup

Wertfeld 2

Wertbezeichnung Name

Kann bearbeitet werden Nein

Nicht leer Nein

Sichtbarkeit Standard

Lookupcode CONTACT

Dabei wird der folgende Suchfilter verwendet:

Spalte Beispielwert
Feldnr. 1
Feldbezeichnung Nr.
Wertklasse Feld
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Spalte
Wertfeld

Beispielwert
5052

Wertbezeichnung Verk. an Kontaktnr.

P Note

Die Konfiguration des Suchfilters wird immer so aufgebaut, dass das Schliisselfeld
der Zieltabelle gleich Schliisselfeld der Quelitabelle ist.

Feedback

Senden Sie Feedback fiur | diese Seite

. (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-SharePoint-Filter

Ein SharePoint-Filter grenzt die anzuzeigenden Dokumente in der Dokumentbox ab. Es
werden lediglich jene Dokumente der Dokumentbibliothek dargestellt, die den

Filterkriterien entsprechen.

Die Konfiguration der SharePoint Filter kann innerhalb des Abschnitts in der
Uber die Schaltflache und geoffnet

werden.

Zugehorige Felder im Detail

Die Felder auf der Seite werden in den folgenden Abschnitten

beschrieben.

Vergleichsoperator

Die Optionen sind:

m = (Gleichheitszeichen), <> (Ungleichzeichen), > (Grof3er-als-Zeichen), >= (Grof3er-gleich-
Zeichen), < (Kleiner-als-Zeichen), <= (Kleiner-gleich-Zeichen)

m Enthalt (X) - Berlicksichtigt alle Werte, die X enthalten.

®m Beginnt mit (X) - Berucksichtigt alle Werte, die mit X beginnen.

m |st Null - Berucksichtigt alle leeren Werte.

m |st nicht Null - Berticksichtigt alle Werte, die nicht leer sind.

I Note
Wenn in der DMS SharePoint-Filterkonfiguration ein leerer Wert eingegeben wird,
entspricht dies /st Null.

Wertklasse

Die Optionen sind:

m Konstante - Es kann ein benutzerdefinierter Wert (Konstante) angegeben werden, der als
fester Filterwert (zum Beispiel Dokumenttyp) dient.

m Filter - Ein Microsoft Dynamics 365 Business Central Filterwert wird zum Filtern der
Bereiche benutzt.

= Feld - Uber die Nachschlagefunktion im Feld kann der Feldwert des aktuellen
Datensatzes (Tabelleneinrichtung) ausgewadhlt werden, der als Filterwert dient.

m Formel - Es kann eine Formel definiert werden, die berechnet wird, bevor man die
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Dokumentliste filtert.
» Lookup - Uber die Nachschlagefunktion im Feld kann ein Systemwert aus
einer Liste ausgewdhlt werden. Die Optionen sind: Benutzer-ID, Arbeitsdatum,

Systemdatum, Systemzeit, Unternehmenscode.

Wertfeld

Gibt die tatsdchlichen Informationen basierend auf der Auswahl im -Feld an.

m Konstante - benutzerdefiniert, gesetzter Wert
® Feld - die Feldnummer der aktuellen Tabelleneinrichtung
= Datumsformel - Microsoft Dynamics 365 Business Central Formel zur Datumsberechnung

m System - Code des Systemwertes

Wenn mehr als 5.000 Elemente in einer SharePoint Liste vorhanden sind, missen gefilterte
Felder Uber indizierte Spalten verwaltet werden. Dokumentbibliotheken sind technisch
gesehen Listen, mit einem Dokumentfeld um Dateien zu speichern. Die Verwaltung von
indizierten Spalten ist gut, es konnen dennoch Probleme beim Hochladen von Dateien uber
den REST (Representational State Transfer)-Dienst entstehen, was DMS nutzt. Ein Weg die
Limitierung zu umgehen, ist das Hochladen von Dateien in Ordner. Jeder Ordner kann
wiederum 5.000 Elemente enthalten, und so weiter. Wird ein Ordner ebenfalls als Element
angesehen, sollten wiederum nur maximal 5.000 Ordner innerhalb eines Ordners angelegt

werden.

B Note

Eine Spaltenindizierung wurde fiir das aktuell erstellte LibrarySet 2.0.1 nicht
vorgenommen. Somit miissen die Nutzer die Spaltenindizierung fiir die gefilterten
Felder selbst verwalten, anderenfalls ist die Ordnerstruktur nicht sichtbar. Die
Spaltenindizierung muss vor Erreichen der Grenze abgeschlossen sein; spatere
Anpassungen sind nicht moglich.

Beispiel fur einen gultigen SharePoint-Filter

Auf Basis der Beschreibung in diesem Kapitel dient der SharePoint Filter zur Eingrenzung

der anzuzeigenden Dateien in der Dokumentenbox.

Dies wird abgebildet Uber eine Filterbedingung. Eine mogliche Bedingung kann die

folgende sein:

Spalte Beispielwert
Feldname CCDMS_Customer_No
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Spalte Beispielwert

Feldbezeichnung Debitornummer

Vergleichsoperator =

Wertklasse Feld
Wertfeld 7
Wertbezeichnung Nr.

Diese Filterbedingung sorgt in der Standardkonfiguration fir die Anzeige von Dateien an
einem Debitor.

Feedback

Senden Sie Feedback fir | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-Datensatzfilter

Ein schrankt die Darstellung des Inhaltstyps in der Dokumentbox auf
alle Datensdtze ein, die den Filterkriterien entsprechen. So lassen sich verschiedene
Inhaltstypen flir Angebote und Auftrdge konzipieren, die sich beide in derselben Microsoft
Dynamics 365 Business Central-Tabelle befinden, oder eine Abgrenzung von Inhaltstypen

fur Artikelkategorien.

Die Konfiguration der SharePoint Filter kann innerhalb des Abschnitts in der

Uber die Scahltflache und geoffnet werden.

Zugehorige Felder im Detail

Wertklasse

Die Optionen sind:

m Konstante - Es kann ein benutzerdefinierter Wert (Konstante) angegeben werden, der als
fester Filterwert (zum Beispiel Dokumenttyp) dient. Die Klasse entspricht SETRANGE.

m Filter - Ein Microsoft Dynamics 365 Business Central Filterwert wird zum Filtern der
Bereiche benutzt. Die Klasse entspricht SETFILTER.

= Feld - Uber die Nachschlagefunktion im Feld kann der Feldwert des aktuellen
Datensatzes (Tabelleneinrichtung) ausgewahlt werden, der als Filterwert dient.

m Formel - Es kann eine Datumsformel definiert werden, die berechnet wird, bevor man die
Datensatzliste filtert.

» Lookup - Uber die Nachschlagefunktion im Feld kann ein Systemwert aus einer
Liste ausgewdhlt werden. Die Optionen sind: Benutzer-ID, Arbeitsdatum, Systemdatum,

Systemzeit, Unternehmenscode.

Wertfeld

Gibt die tatsdchlichen Informationen basierend auf der Auswahl im -Feld an.

m Konstante - benutzerdefiniert, gesetzter Wert

® Feld - die Feldnummer der aktuellen Tabelleneinrichtung

m Filter - Filterausdruck

= Datumsformel - Microsoft Dynamics 365 Business Central Formel zur Datumsberechnung

m System - Code des Systemwertes

Beispiel fur einen gultigen Datensatzfilter

Auf Basis der Beschreibung in diesem Artikel dient der Datensatzfilter zur Eingrenzung der
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anzuzeigenden Ordner in der Dokumentenbox.

Dies wird abgebildet Uber eine Filterbedingung. Eine mogliche Bedingung kann die

folgende sein:

Spalte Beispielwert
Feldnr. 7
Feldbezeichnung Belegart
Wertklasse Konstanten
Wertfeld 7
Wertbezeichnung Bestellung

Diese Filterbedingung sorgt in der Standardkonfiguration dafir, dass ein Ordner in der
Dokumentenbox bei Datensdtzen aus der Tabelle 38 nur angezeigt wird, wenn der

Datensatz die entsprechende Belegart hat.

Feedback
Senden Sie Feedback fir | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Hochladen von Berichten

Anstatt zu drucken und zu scannen, konnen Berichte automatisch in eine PDF-Datei

gedruckt und hochgeladen werden.

Berichtsauswahl

In der Berichtsauswahl fir Verkauf, Einkauf und Service konnen die Dokumentbibliothek
und der Inhaltstyp so konfiguriert werden, dass die PDF-Datei auf SharePoint hochgeladen
wird. Offnen Sie diese Seiten zur Berichtsauswahl iber das Menii Zugehorig der Seite
Dokumentenmanagementsystem Einrichtung und in den Microsoft Dynamics 365

Business Central Standardmendus.

Viele Standardobjekte beinhalten die Aktionen Hochladen und/oder Buchen und

hochladen, um das automatische Hochladen der Belege durchzufihren.

Je nach der Berichtsauswahl-Konfiguration wird eine neue E-Mail bzw. die PDF-Datei selbst
geoffnet. Wenn kein Inhaltstyp ausgewdhlt ist, wird das Standardverhalten (Report.RUN)

des Berichts ausgefihrt.

Es gibt auf den Seiten Berichtsauswahl zwei spezifische Felder fir COSMO
Dokumentenmanagementsystem: das Feld Dokumentbibliothek Code und das Feld

Inhaltstyp Code.

Dokumentlayouts

In den Dokumentlayouts fir Debitoren und Kreditoren konnen die Dokumentbibliothek und
der Inhaltstyp so konfiguriert werden, dass die PDF-Datei auf SharePoint hochgeladen
wird. Offnen Sie diese Dokumentlayoutseiten iiber das Menii Navigieren der

Debitorenkarte oder Kreditorenkarte.

Je nach der Berichtsauswahl-Konfiguration wird eine neue E-Mail bzw. die PDF-Datei selbst
geoffnet. Wenn kein Inhaltstyp ausgewdhlt ist, wird das Standardverhalten (Report.RUN)

des Berichts ausgefiihrt.

Es gibt auf den Seiten Dokumentlayouts zwei spezifische Felder fir COSMO
Dokumentenmanagementsystem: das Feld Dokumentbibliothek Code und das Feld

Inhaltstyp Code.

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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Konfigurationen exportieren und
importieren

Die Funktionen und auf der Seite
ermoglichen den schnellen und
einfachen Ex- bzw. Import von Dokumentbibliothekskonfigurationen, einschlief3lich

Inhaltstypen und Tabelleneinrichtungen mit einer JSON-Datei (siehe Konfiguration JSON-

Dateien).

Eine Konfiguration exportieren

1. Wdhlen Sie die Aktion im Menu
,um die Seite zu offnen.

2. Wahlen Sie die zu exportierende(n) Dokumentbibliothekszeile(n) aus.

3. Wdhlen Sie die Aktion
1. , um die Webseiten, Dokumentenbibliotheken

und Felder fur SharePoint in eine JSON-Datei zu exportieren.

2. , um die Dokumentbibliotheks-Konfiguration
einschlief3lich der Inhaltstypen und Tabelleneinrichtungen in eine JSON-Datei zu
exportieren.

4. Die Exportdatei wird im Verzeichnis gespeichert.

Eine Konfiguration importieren

1. Wahlen Sie die Aktion im Menu
. um alle Konfigurationen einer JSON-Datei in Microsoft Dynamics 365

Business Central zu importieren.
2. Wahlen Sie im Dialogfeld die Schaltflache ,um
die Konfigurationsdatei zu suchen und auszuwdahlen.

3. Wahlen sie dann

B Note

Vor dem Import miissen die Anmeldeinformationen korrekt erstellt werden. Wahrend
des Imports wird das SharePoint-ID-Feld der Dokumentbibliothek ignoriert, eine
Verbindung zur Bibliothek wird sofort hergestellt und sowohl die aktuelle ID als auch
alle Felder werden geladen. Das bedeutet, dass Konfigurationen auch von einem
Produktivmandanten auf einen Testmandanten libertragen werden kénnen, der eine
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andere Web-URL haben sollte. Die Web-URL sollte vor dem Import in der gesamten

Konfigurationsdatei gedndert werden.

@ Caution

Beim Import werden bestehende Einrichtungen (mit dem gleichen Code)

liberschrieben. Inhaltstyp, Ubersetzung und Tabelleneinrichtung werden hinzugefiigt,

wdhrend Duplikate der Tabelleneinrichtung (und damit alles unterhalb der
Tabelleneinrichtung wie Metadaten, SharePoint-Filter, Datensatzfilter und Lookup-

Filter) gel6scht und vollstandig neu erstellt werden.

© Important

Ein Import kann auch ohne eine Verbindung zur Bibliothek in SharePoint durchgefiihrt
werden. Dazu muss eine erweiterte Konfigurations-JSON-Datei importiert werden,
die auch die Felder der Dokumentbibliothek enthalt.

Eine SharePoint-Struktur erstellen

1. Wahlen Sie die Aktion Konstruktionsplan erstellen im Menl Dokumentbibliotheks-
Konfiguration, um alle Webseiten, Dokumentenbibliotheken und Felder einer JSON-
Datei in SharePoint zu erstellen oder zu aktualisieren.

2. Wahlen Sie im Dialogfeld SharePoint-Konstruktionsplan erstellen die Schaltflache
Auswahlen, um lhre Datei auszuwdadhlen.

3. Suchen und wdhlen Sie die Konfigurationsdatei aus und wdhlen Sie dann die
Schaltfldche Offnen.

I Note
Wadhrend des Erstellungsprozesses in SharePoint werden die vorhandenen
Dokumentbibliotheken aktualisiert. Fehlende Felder werden hinzugefiigt.

Vorlagenkatalog

Die Funktionen Konfiguration aus Vorlagenkatalog importieren... und
Konstruktionsplan aus Vorlagenkatalog importieren... auf der Seite
Dokumentenmanagementsystem Einrichtung ermoglichen den einfachen Import von

Konfigurationsdateien aus dem COSMO CONSULT Content Delivery Network.
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Konfiguration aus Vorlagenkatalog importieren

1. Wahlen Sie die Aktion Konfiguration aus Vorlagenkatalog importieren im Menu

Vorlagenkatalog, um den Assistenten DMS Vorlagenparameter zu offnen.

DMS Vorlagenparameter 7 X

Die Informationen fir Anmeldeinformation Code und Web-URL werden vor dem Import
in der J50ON-Konfigurationsdatei gedndert.

Bitte geben Sie die zu verwendenden Werte ein.

Parameters

Anmeldeinformation Code |CDXC}AUTH ~ |
Zielhost m365x22463107.sharepoint.com

Web-URL | https://m365x22453107 .sharepoint.com/sites/DM |

Additional Configuration

LibrarySet importieren m

Berichtsauswahl importieren

Waihlen Sie OK, um den Import zu starten.

“ Abbrechen

2. Wdhlen Sie den zu verwendenden Anmeldeinformation Code aus.

=

N o ks

Definieren Sie die Web-URL, zum Beispiel:
[https://mycompany.sharepoint.com/sites/mysubsite].

Aktivieren Sie bei Bedarf die Umschalter fir die Zusatzliche Konfiguration.

Wadhlen Sie dann OK, um den COSMO Vorlagenkatalog-Assistent zu starten.

Wadhlen Sie die Vorlage aus, die Sie importieren wollen.

Wahlen Sie dann Importieren.
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COSMO Vorlagenkatalog A X

Wahlen Sie die Varlagen aus, die Sie importieren méchten. Um die ausgewahlten Vorlagen zu laden und anzuwenden, wahiy Sie Importieren.

Y

¥ Name Art Zuletzt angewendet am Auswahl
> 202
w202 DEMO
~ EN Configurations DEMO
- LibrarySet Configuration EN 2.0.2 DEMO : LibrarySet DEMO
DE Configurations DEMO
AT Configurations DEMO
ES Configurations DEMO
FR Configurations DEMO
HU Configurations DEMO
RO Configurations DEMO
SE Configurations DEMO

@ 000

>
>
>
>
>
>
>

© Important

0000000

Beim Import werden CredentialCode und WebUrl entsprechend lhrer Angaben

automatisch gedndert.

Konstruktionsplan aus Vorlagenkatalog importieren

1. Wahlen Sie die Aktion Konstruktionsplan aus Vorlagenkatalog importieren im
Menu Vorlagenkatalog, um den Assistenten DMS Vorlagenparameter zu offnen.

2. Wahlen Sie den zu verwendenden Anmeldeinformation Code aus.
Definieren Sie die Web-URL, zum Beispiel:
[https://mycompany.sharepoint.com/sites/mysubsite].

4., Wahlen Sie dann OK, um den COSMO Vorlagenkatalog-Assistenten zu starten.
Wahlen Sie die Vorlage aus, die Sie importieren wollen.

6. Wahlen Sie dann Importieren.
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COSMO Vorlagenkatalog A X

Wahlen Sie die Vorlagen aus, die Sie importieren méchten. Um die ausgewahlten Vorlagen zu laden und anzuwenden, wihlen Sie Importieren.

&Y

Y Name Art Zuletzt angewendet am Auswahl
> 202 _ O
~  2.0.2 DEMO _ O
~ EN Configurations DEMO -~ O
- SharePoint Construction Plan EN 2.0.2 DEMO : Konstruktionsplan DE... _

> DE Configurations DEMO _
> HU Configurations DEMO _
> SE Configurations DEMO _

000

© Important

Beim Import werden CredentialCode und WebUrl entsprechend lhrer Angaben

automatisch gedndert.

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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DMS-Dokument-Metadaten-Dialogfeld

Beim Hochladen eines neuen Dokumentes oder beim Andern der Metadaten (Metadaten
anzeigen / bearbeiten) offnet sich das DMS-Dokument-Metadaten-Dialogfeld, um die

Metadaten anzuzeigen oder einzustellen.

Im DMS-Dokument-Metadaten-Dialogfeld werden Informationen wie Feldbezeichnung
und Anzeigewert der Metadaten angezeigt. Au3erdem werden der Dateiname, der

Datensatz, die relative Server-URL und der Inhaltstyp angezeigt.

I Note
In der Standardkonfiguration werden die Felder, die automatisch mit Werten aus
Business Central vorbelegt werden, nur schreibgeschiitzt dargestellt.

Wenn ein Wert, der nicht bearbeitet wird, einen Wert enthalten muss, der Wert in der
Metadaten-Definition jedoch leer ist, wird das Metadaten-Feld automatisch bearbeitbar,

so dass der Benutzer das Feld ausfullen und das Dokument hochladen/aktualisieren kann.

Uber die Aktion Alle Metadaten anzeigen werden alle Metadaten-Elemente angezeigt,

die Konfigurationen mit Sichtbarkeit = Erweitert haben.

Feedback

Senden Sie Feedback fur | diese Seite . (Beachten Sie, dass diese Umfrage auf Englisch ist.)

(" COSMOCONSULT


https://forms.office.com/Pages/ResponsePage.aspx?id=KAXTlE9GpUWpXoFkKPV7kM-rqG-UEgNJgJds1QkowotUNEc0MEVHV0lQOTcySFlGTVM3WVBDT1FOUSQlQCN0PWcu
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DMS-Dokumentposten

Die Dokumentposten spiegeln eine Historie der Aktionen aus Microsoft Dynamics 365

Business Central wider.

Um alle Dokumentposten anzuschauen, wdhlen Sie das Symbol B aus, geben Sie DMS-

Dokumentposten ein und wdahlen Sie dann den entsprechenden Link.

Zusdtzlich konnen gefilterte Ansichten der DMS-Dokumentposten aus
Dokumentbibliotheken, Inhaltstypen, Metadaten, SharePoint-Filtern und Datensatzfiltern

geoffnet werden.

Zugehorige Felder im Detail

Fahren Sie Uber die Felder auf der Seite DMS-Dokumentposten, um eine
Kurzbeschreibung zu lesen. Die Dokumentaktion wird im folgenden Abschnitt

beschrieben.

Dokumentaktion

Definiert die verarbeitete Aktion. Die Optionen sind:

m Datei hochladen - Eine Datei wird hochgeladen, sobald die Metadaten bestimmt
(gespeichert) sind.

m Datei loschen - Eine Datei wurde aus der Dokumentbibliothek geloscht.

® Metadaten bearbeiten - Die vorhandenen Metadaten eines bereits im SharePoint
existierenden Dokuments werden gedndert.

m Fehler beim Hochladen - Bei der Verarbeitung der Aktion in SharePoint ist ein Fehler

aufgetreten.

Feedback

Senden Sie Feedback fir | diese Seite |. (Beachten Sie, dass diese Umfrage auf Englisch ist.)
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